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RESUMO: O presente artigo aborda a disseminacdo de fake news na sociedade civil e a sua
responsabilizacdo penal, explorando a relagdo entre o direito penal e a propagacdo de
informacdes falsas. Com o crescimento exponencial das midias digitais, as fake news tém se
proliferado, causando danos significativos a ordem publica, a reputacdo de individuos e a
integridade das instituicdes. O objetivo geral deste estudo é analisar a eficicia das atuais
normativas penais brasileiras na responsabilizacdo por crimes relacionados a disseminacgéo de
noticias falsas, avaliando a aplicacdo pratica dessas normas e os desafios enfrentados na sua
implementacdo. A metodologia adotada incluiu uma revisdo bibliografica detalhada das
legislacdes pertinentes e uma analise critica de casos relevantes. Os resultados desta pesquisa
indicam que, apesar das legislacdes recentes, a responsabilizacéo penal por fake news enfrenta
obstaculos, como a dificuldade em identificar os autores e a necessidade de provas
substanciais para a condenacdo. As discussdes salientam a importancia de aprimorar a
legislacdo e a pratica judicial para lidar eficazmente com as fake news. As consideracdes
finais apontam que o estudo sugere que uma abordagem mais robusta e coordenada é
necessaria para enfrentar o fenbmeno das fake news. Recomenda-se a implementacdo de
medidas educativas e a colaboracdo entre diferentes setores para fortalecer a
responsabilizacdo penal e proteger a sociedade civil contra os danos causados por
informag0es falsas.
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ABSTRACT: This article addresses the dissemination of fake news in civil society and its
criminal liability, exploring the relationship between criminal law and the spread of false
information. With the exponential growth of digital media, fake news has proliferated,
causing significant damage to public order, the reputation of individuals and the integrity of
institutions. The general objective of this study is to analyze the effectiveness of current
Brazilian criminal regulations in holding people accountable for crimes related to the
dissemination of false news, evaluating the practical application of these regulations and the
challenges faced in their implementation. The methodology adopted included a detailed
bibliographical review of relevant legislation and a critical analysis of relevant cases. The
results of this research indicate that, despite recent legislation, criminal liability for fake news
faces obstacles, such as the difficulty in identifying the perpetrators and the need for
substantial evidence for conviction. The discussions highlight the importance of improving
legislation and judicial practice to effectively deal with fake news. The final considerations
highlight that the study suggests that a more robust and coordinated approach is necessary to
tackle the phenomenon of fake news. The implementation of educational measures and
collaboration between different sectors is recommended to strengthen criminal accountability
and protect civil society against harm caused by false information.
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INTRODUCAO

A relacdo da disseminacao das fake News vem sendo um problema crescente de suma
importancia para o Direito brasileiro, que leva aguela velha conclusdo de ndo se conseguir
acreditar em tudo que vé ou Ié no meio digital, ou em rodas de conversa, em relacdo as
pessoas tanto de Direito Privado, como de Direito Publico e sobre principalmente as pessoas
envolvidas no meio politico, se tornando um evento que rapidamente vem aumentando suas
proporcdes e logicamente seus danos que geram um enorme desconforto para os que sdo
afetados direta e indiretamente por essas noticias veiculadas de forma iniddneas, coisa essa
que vem chamando atencéo do legislador do Direito e da sociedade. O que nos remonta aos
seguintes problemas do presente artigo: Como as fake News impactam os diversos ramos da
sociedade brasileira? E como se deve proceder para punir tais praticas segundo o codigo de
processo penal?

Demonstrando uma enorme desvantagem e prejuizo para a sociedade em si, aonde
este trabalho cientifico terd a obrigatoriedade de apresentar fatos e argumentos, que
comprovem o qudo prejudicial a0 meio que estamos envolvidos se torna essa disseminacdo
das fake News, e em um desses pontos cruciais tem como hipoteses para solucionar esse tipo
de problema, a criacdo de linhas de atuacdo, em conjunto com a lei para desembaracar redes
de informagbes que tem disseminado de forma intensa e prejudicial as fake news,
necessitando do apoio da sociedade e a forte presenca do Estado no combate e represséo, para
que cada vez mais se consiga diminuir a frequéncia que tais praticas frequentam e
instabilizam o cotidiano do individuo que vive em sociedade, no ambito social, como politico
para apoio dessas politicas publicas serem eficazes ao combate do problema.

Na sociedade tem-se que usar de uma Otica mais analitica para pesquisar sobre 0s
impactos causados principalmente em tempos de crise, de tal disseminacdo de informacdes
falsas ou distorcidas, aonde tem-se um efeito degenerativo nos meios de informacéo e
principalmente nos meios de midia social, aonde se concentram a maior parte dessas
informacdes, entdo por esse motivo foi escolhido tal tema para ser abordado em especifico,
um tema que ocorre na atualidade e em todos os ambitos, que remete a uma indagacéo, de
como as fake News impactam os diversos ramos da sociedade brasileira, e como se deve
proceder para que aja uma punicdo adequada na forma da lei para tais praticas, aonde essa
san¢do vem sendo embasada pelo Codigo de Processo Penal no seu artigo 138 § 1°: “Caluniar



alguém, imputando-Ihe falsamente fato definido como crime: Pena - detencgdo, de seis meses a
dois anos, e multa. Paragrafo 1° - Na mesma pena incorre quem, sabendo falsa a imputacéo, a
propala ou divulga”.

Apo6s a inclusdo de uma matéria ou noticia no meio da internet, se torna quase
impossivel a exclusdo de tal fato, isso se da pela velocidade inimaginavel que os dados sdo
transmitidos e disseminados, nos veiculos digitais, como um exemplo as redes sociais.

Justifica-se a escolha desse tema em questdo de como as fake News impactam 0s
diversos ramos da sociedade brasileira, e como se deve proceder para punir tais praticas
segundo o Cdadigo de Processo Penal, ou seja como se deve responsabilizar na area criminal
as pessoas que realizam tais atos para com a sociedade e seus cidadéos, buscando descobrir o
que foi implantado no dispositivo, como meio de contra peso para tais situacGes, aonde por
ser situacBes que se originaram a pouco tempo, veremos também como a lei se modificou e se
modifica a cada momento, caminhando junto ao tempo.

Pode-se observar que a fake news em seu estado de caos é um fator que limita a
capacidade e habilidade de resolver crises em até 70%, sendo assim um grande empecilho
para momentos como o da pandemia, que ocorreu uma crise que conseguiu para 0 mundo em
um sentindo nunca visto, e que houve a disseminacdo do tema desse trabalho que acabou por
complicar ainda mais a situacdo, trazendo mais problemas, mais burocracia, e uma extenséo
muito maior do tempo necessario para se passar por tal periodo.

A presente pesquisa, objetiva-se de modo especifico a apresentar quais 0s ramos do
Direito que essas fake News estdo afetando diretamente; citar situacdes em que o Direito é
necessario para impedir que essa disseminacdo de informacdes falsas prejudiquem a vida em
sociedade, prejudicando assim todos os ramos da sociedade, ndo somente o Direito; e
demonstrar opgdes que podem ir de encontro para acabar ou controlar esse instituto das
noticias falsas, que em conjunto com o ordenamento legal, possa ajudar o Estado a combater e
explicitar aos cidaddos o que vem a ser e como diferenciar essas noticias falsas.

A lei se modifica com o tempo para atender mais uma vez a sociedade a combater
atos considerados ilicitos, e com as fake news ndo é diferente a lei se alterou e se altera
durante o tempo, se adequando cada vez mais, para coibir essa pratica inidénea para com a
sociedade, e por isso 0 estado como forga motriz para a prevencédo e controle das leis, sendo
uma forma de apresentar formas e opgdes que possam em conjunto com a lei, ajudar no
combate a tais préaticas que acabam por prejudicar a sociedade.

Este artigo cientifico foi dividido em trés secdes principais para proporcionar uma

analise detalhada do tema. A primeira secdo aborda os conceitos tedricos e juridicos



relacionados as fake News, destacando seu impacto na sociedade e nas normas legais
brasileiras. Na segunda parte, discute-se a responsabilizacdo penal dos responsaveis pela
disseminacdo de noticias falsas, analisando os principais crimes aplicaveis e os desafios
enfrentados pelo sistema juridico. A Gltima secdo apresenta possiveis solucdes legais e
praticas para conter a propagacdo de fake News, além de avaliar a eficicia das medidas ja

implementadas no cenario atual.

1 A CRIACAO FAKE NEWS E SEU IMPACTO SOB A SOCIEDADE CIVIL

A denominacédo do termo Fake News tornou-se amplamente reconhecida em
meados dos anos 2015 (dois mil e quinze) e 2016 (dois mil e dezesseis), quando houve a
implos&o de noticias falsas no meio digital, televisivo entre outros.

Fake News, 0 que vem a ser esse termo? Nada mais é, do que a simples
inverdades, ou seja, € a divulgacdo de mentiras como verdades, € o ato de espalhar noticias
falsas, com o intuito de se fazer uma bagunca no meio que se esta inserido. Além do fator
econdémico em que as fake News estdo inseridas fator puramente comercial, sdo usadas
também para a criacdo e disseminacdo de boatos e por meio de uma rapida repercussdo, da
forca a um pensamento de mentiras que visam unicamente, prejudicar uma pessoa ou um

grupo certo de pessoas.

1.1 ADAPTACAO DO DIREITO, EQUIPARADA AOS MEIOS DE COMUNICACAO
COMO ARMA DE DISTOCER INFORMACOES

A adaptacdo do Direito € uma questdo crucial, especialmente considerando a
velocidade e a complexidade das mudancas na sociedade. Quando se equipara a meios de
comunicagdo como uma "arma de distorcer informagdes", isso pode se referir a como o direito
pode ser manipulado para atender a interesses especificos, distorcendo seu proposito original.

Essa distor¢do pode ocorrer de varias maneiras, Interpretacdo Seletiva: As leis podem
ser interpretadas seletivamente para se adequarem a certos interesses, ignorando o espirito da
lei em prol de um beneficio particular; Lacunas Legais: Algumas &reas do direito podem ser
deixadas intencionalmente vagas ou mal definidas para permitir interpretacdes que favoregcam
certos grupos ou individuos; Manipulacdo Politica: A legislacdo pode ser usada como uma
ferramenta politica, moldando-se de acordo com as agendas partidarias ou interesses de poder,

muitas vezes para distorcer informac@es e desinformar o publico; Meios de Comunicacdo: Os



meios de comunicacdo desempenham um papel significativo na interpretacdo e na divulgacédo
das leis. Se eles forem usados de forma tendenciosa ou manipuladora, podem distorcer a
compreensdo publica sobre o que a lei realmente diz ou significa.

Garantir que o direito seja adaptadvel sem perder sua integridade é um desafio
importante. 1sso envolve a transparéncia na redagdo e aplicacdo das leis, a educacao publica
sobre direitos legais e a criacdo de mecanismos para prevenir a manipulacdo indevida das leis.

O fortalecimento da ética profissional entre os operadores do Direito e a
conscientizacdo da sociedade sobre os riscos da manipulacéo legal sdo passos essenciais para
mitigar esse tipo de distor¢do e preservar a integridade do sistema juridico.

Vé-se que nos ultimos dez anos, a capacidade que as informacdes foram transmitidas a
populacdo se deram cada vez com mais rapidez, isso se deve ao crescimento diario do meio
digital, em especial para os meios de comunicagdo que sofrem bastante influéncia desse novo
mundo que é a internet, onde nota-se que o meio digital tinha um crescimento muito mais
elevado em comparagdo com outras areas o0 que acabou por prejudicar que as informacdes que
estivessem sendo repassadas fossem veridicas.

Com essa disseminacdo em massa que COmegou a ocorrer, veio a tona 0 argumento
que essas atitudes, seriam uma forma de liberdade de expressdo que ndo poderiam ser
penalizadas pelo Direito, uma vez que estavam agraciadas pela Constituicdo Federal de 1988,
aonde a mesma em seu dispositivo garante que € direito da pessoa humana, a garantia da
liberdade de expressdo, sendo essa liberdade uma capacidade de um individuo pode
compartilhar sua opinido acerca de um assunto qualquer, entretanto apesar dessa forma de
liberdade criativa e de comunicacdo se observa uma preocupante ideia que muitas das vezes
se camufla nas fake news, que é o discurso de édio promovido por certos grupos e publicados
entre artigos ou noticias em midias sociais como uma forma de tornar a propagacao desses

ideias cada vez mais rapidos.

1.2 A MANIPULACAO DA VERDADE E O POS-VERDADE

A verdade informacional se tornou algo totalmente distorcido, 0 gigantesco
crescimento de inverdades e desonestidade se provam como algo que estd ligado
intrinsecamente com a ética. A manipulacdo de informac@es é algo recorrente e comum na
sociedade atual, essa pratica é caracterizada pelo ato de distorcer e/ou alterar certas
informacgdes com o intuito de satisfazer fins especificos para a realidade de quem dissemina e

manipula essas informagdes.



Por isso em uma época que noticias que apenas geram boatos e repercussoes
negativas sdo a todo momento disseminadas nos mais amplos meios de comunicacéo, se torna
inviavel a concepcao de que o mundo ainda € etico. Em vista disso, é que se pode considerar
algumas informagdes nem como verdade, e nem como inverdades, pode-se dizer, no entanto,
que guanto mais usamos da mentira, e usa-se bastante disso nos dias atuais, é por que o tempo
atual em que vivemos e seu contexto ndo o faz suficiente para que consiga se punir e inibir a
desonestidade das relac6es entre os individuos que convivem em sociedade.

Nota-se ainda uma série de criticas aos pos-modernistas, que defendiam uma
insustentabilidade da verdade, ou seja, que acreditavam que a verdade era insustentavel, que
ndo se podia manter a verdade literal, ao pensamento deles, a verdade é uma construcéo
social, e por ser assim ela é relativa, o que por esse caminho de pensamento também torna
relativa a mentira. O p6s-verdade se conceitua como sendo uma espécie de desvalorizagdo da
verdade, em detrimento de ideais pessoais, acontecendo especialmente em ambito politico,
como exemplo os debates politicos.

Segundo o que nos diz o grandioso doutrinador Morais (2018, p. 459 apud
Mavignier,2023, p. 4), “a pos-verdade & uma expressdo utilizada para descrever um estado de
consciéncia onde os fatos ndo sdo tdo importantes quanto as emogdes e opinides”. L0ogo, 0
instituto da pos-verdade acaba por se torna um termo usado para descrever uma realidade
aonde a verdade ndo € tdo importante quanto as emocdes e opinides que as pessoas tém, entdo
se prefere dar énfase as emogdes, fazendo com que a verdade seja deixada um pouco para
tras. Segundo Correa (2019, p. 437 apud Mavignier,2023, p. 4), “a pos-verdade € um estado
de consciéncia onde o individuo ndo é mais capaz de distinguir entre verdade e mentira, e
onde as emogdes e opinides sdo mais relevantes que a verdade”.

Destarte se nota como o pds-verdade se apega tanto ao tema do artigo, uma vez que o
pos verdade acaba por ser uma forma de se iniciar a noticia falsa e outros fatores, como ja
mencionado anteriormente tem-se um exemplo do pds verdade e o inicio dessas noticias
quando se usam de certas informacdes alteradas de forma ndo muito abrangente para ver que a
verdade em si ndo se torna uma completa necessidade quando vai de encontro com emocdes
fortes, aonde os individuos para se resguardar de todo o infortinio que a verdade ira trazer,
preferem inventar uma outra historia aonde misturam os tracos de verdade com inverdades,
trazendo assim para a sociedade e o outro individuo que faz parte da relagdo, uma maior

sensacdo de conforto com a historia dita.



2 FAKE NEWS COMO MODELADORA DO ORGANISMO JURIDICO E
RESPECTIVAMENTE DE NORMAS JURIDICAS

Ao se notar o crescimento desordenado que essas informagfes falsas eram
espalhadas, muita das vezes mais célere que as informagdes verdadeiras, houve a necessidade
de uma resposta do organismo juridico, para conseguir combater tais atos que vinham a ser
praticados cada vez mais. Com isso se criou hormas vigentes no Codigo Penal para conseguir
aplicar sang@es aos individuos que proliferavam tais informacdes, o que foi um grande golpe
contra o que vinha sendo repassado na internet, sem uma superviséo por parte do Direito, pois
era conhecida com uma “Grande terra sem lei” como era apelidada antes da criagdo de
normas, como ja dito acima.

Pode-se dizer que desde a criacdo da internet foram criadas poucas leis, para terem
como principal funcdo regular esse novo meio digital, aonde o individuo delinquente usa de
lacunas que existiam para tornarem tais lacunas oportunidades de se destacar, usando como
uma forma simples e eficaz de se fazer isso, a disseminacdo de informacdes distorcidas ou
falsas que teriam um impacto grandioso na sociedade em que a mesma estava destinada, isso
gragas ao povo que era 0 primeiro a propagar cada vez mais a informagdo que caia na rede, ou
seja, usava do povo para propagar a informagdo fazendo assim com que esse individuo se
torna-se mais conhecido, pois sem povo ndo existe incentivos para disseminar tais
informag0es falsas.

Com isso diversos crimes sdo cometidos com o auxilio da internet e suas
tecnologias, a protecdo desses individuos por meio da irrastreabillidade que demonstram a

resisténcia dos infratores a se permitirem as mudancas.

2.1 DOS CRIMES PROPRIOS E IMPROPRIOS

Os crimes préprios sdo descritos como aqueles em que os individuos abusam de
seus direitos e deveres, ou seja, sdo utilizados de uma forma que acaba por intentar contra o
direito alheio, essa classe é delimitada no Codigo Penal como o uso dos direitos de forma
abusiva, que acaba por ferir o direito de outrem, buscando encima desse abuso um beneficio
moral ou material. De acordo com Ferreira (2023, p.358), “a legislagdo brasileira prevé a
punicdo para os crimes proprios, que podem variar desde penas leves, como a reprovacgédo do

direito de heranca, até penas graves, como confisco de bens”.



Tal gravidade em grau de punicfes estd intimamente ligada ao quao grave foi o
crime cometido e os danos resultantes a pessoa ofendida, por tanto a prevencdo ao
cometimento e acontecimento desses crimes € uma responsabilidade de todo o Estado, uma
vez que o Estado é o principal garantidor de paz e segurancga para 0s que vivem em sociedade,
mas também da sociedade e tdo logo de todos os cidaddos. A punicdo a qual o infrator deve
ser remetido, como ja dito anteriormente varia de acordo com a gravidade do crime cometido
e como a vitima foi diretamente afetada por esse crime. Em uma de suas obras o doutrinador
Rocha cita alguns dos principais tipos de crimes proprios:

- Crimes contra o patriménio: ‘estes sdo os delitos que visam a obtencdo de bens ou
vantagens materiais, como o roubo, o furto, a apropriagio indébita e o estelionato’.

- Crimes contra a salde: S&o crimes que visam a causar danos a saude de alguém,
como o homicidio, o aborto, a eutanasia e a lesdo corporal. - Crimes contra a moral:
S80 aqueles delitos que visam a ofender a moral e os bons costumes de uma

determinada sociedade, como a callnia, a difamagéo e a injdria (Rocha, 2023, p.
118-123 apud Mavignier,2023, p.8).

E por se falar em punicdo para os crimes proprios, vé-se naturalmente que existem
um rol taxativo dentro do cdédigo penal que trata sobre como e quando serdo aplicadas tais
punicdes. De acordo com o que explica Ferreira (2023, p. 412), “as penas para os crimes
préprios podem variar desde penas leves, como a reprovacgdo do direito a heranca, até penas
graves, como o confisco de bens”. E tendo como exemplo de algumas dessas penas:

- Multa: A multa é a pena mais comum para o0s crimes proprios, sendo aplicada para
crimes de menor gravidade e que ndo tenham causado danos a vitima.

- Prisdo: A prisdo é a pena mais grave prevista para os crimes préprios, sendo
aplicada para os delitos mais graves e que tenham causado danos a vitima.

- Perda de direitos: Esta pena consiste na perda de direitos, como o direito a heranca,

ao uso de determinados bens ou servicos, e a concessdo de determinados beneficios
(Oliveira, 2023, p. 420-427 apud Mavignier,2023, p.8).

De acordo com Santos (2022, p. 230), “o primeiro passo para prevenir estes delitos ¢
a conscientizacdo da populacdo sobre a importancia do respeito as leis e da responsabilidade
na utiliza¢do dos direitos ¢ deveres”. E logicamente é necessario que se tenha também uma
fiscalizacdo séria e que seja efetiva dos 6rgdos fiscalizadores, como por exemplo o Ministério
Publico.

E tem-se os crimes improprios que sdo uma outra classe de crime, porém com menor
potencial ofensivo a capacidade fisica, se concentrando mais na honra do individuo ofendido,
sendo um tipo penal de crime que é gravoso para a pessoa do ofendido, mas que ndo viola
especificamente uma lei se trata mais daquela atitude reprovavel moralmente, que em si fere a
honra e a moral de outrem. Segundo Melo (2022, p. 323), “estes crimes sdo geralmente

cometidos por aqueles que tém a intengdo de causar danos ou desconforto a outras pessoas,



mas que ndo necessariamente violam a lei”. Esse tipo penal é punido de uma forma menos
severa, ou seja, de uma forma mais branda do que aqueles que de fato violam uma lei
especifica, como é o caso do homicidio e feminicidio.

Os crimes improéprios normalmente, tem alguns comportamentos inseridos que sd@o bem
visiveis e caracteristicos, como a agressao verbal, “fofocas” que tendem a diminuir,
menosprezar, e caluniar a honra do outrem que esta sendo ofendido, tendo como exemplo o
abuso verbal, caltnia, difamacdo, o assédio, qualquer conduta que tenha sido considerada
inadequada para a situacdo, e que tenha ofendido alguém. De acordo com Santos (2021, p.
468 apud Mavignier,2023, p. 9), “esses crimes sdo considerados improprios porque nao
violam diretamente a lei, mas ainda assim estdo ofendendo a moralidade, os direitos humanos,
ou a integridade social”.

No que tange a punicéo relativa aos crimes imprdprios, as penas ndo chegam a ser téo
severas quanto as que sdo aplicadas para os crimes prdprios, uma vez que 0S crimes
improprios ndao ofendem os direitos individuais e preceitos fundamentais consoantes na
Constituicdo Federativa da Republica Brasileira de 1988 (CRFB/88). Os crimes improprios
sdo punidos com menos severidade do que os crimes que violam diretamente as leis porque
eles ndo violam direitos individuais ou direitos especificos da comunidade.

Entdo vé-se que os crimes proprios e impréprios estdo destacados em duas categorias
distintas, aonde se observa que a fake news esta comumente mais inserida na categoria dos
crimes improprios, uma vez que tem por principal caracteristica a ofensa a honra e dignidade
a contra quem aquela informacéo inveridica é dirigida, logo o Direito Penal tem a obrigacéo

de tentar cada vez mais lutar para reprimir e reduzir essas noticias.

3 A RESPONSABILIZACAO DA FAKE NEWS E OS CRIMES CIBERNETICOS

As fakes news sdo aquelas noticias falsas veiculadas nos mais diversos canais de
comunicages, principalmente nas midias digitais, tais noticias tendem a ter o interesse de
manipular a verdade e a vontade publica ao seu favor, tanto social, material, e principalmente
politico. Com isso, serd analisado os infimos preceitos do que é considerado as informagdes
falsas no meio cibernético, 0 que vem a ser considerados como crime de veiculacdo de
informacfes que ndo sdo verdadeiras, juntamente com uma analise da legislacdo brasileira
como forma de combate dessas disseminagdes, bem como sera também discutido 0s

principios que foram necessarios para regular a matéria.
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As noticias falsas estdo a todo tempo veiculadas e ligadas nos mais profundos &mbitos da
sociedade civil moderna, e como ja mencionado anteriormente sdo as informacdes lancadas
no meio digital, ou seja, no meio digital principalmente, com a intencdo de publicar
informacg6es que concedam uma fécil manipulagdo da vontade daquele publico alvo, que de
acordo com Campos (2023, p. 61), “ estas pessoas t€ém diversos motivos para criar noticias
enganosas”, e entre alguns destes inimeros motivos pode ser citado como um dos mais
comuns o ganho financeiro decorrente da manipulacdo de um certo grupo de pessoas, e 0
ganho de poder sobre um coletivo de pessoas.

A Lei n.° 13.709/2018, conhecida como Lei Geral de Protecdo de Dados (LGPD), foi
criada para garantir a privacidade e a protecdo dos dados pessoais no Brasil, estabelecendo
diretrizes sobre como informacdes pessoais devem ser coletadas, tratadas e armazenadas. Essa
legislagéo visa proteger os direitos fundamentais de liberdade e privacidade, proporcionando
maior controle aos titulares sobre seus dados. No contexto da disseminacdo de fake news, a
Lei Geral de Protecdo de Dados (LGPD) assume um papel relevante ao regular o uso de dados
pessoais em ambientes digitais, pois muitas vezes as noticias falsas sdo veiculadas por meio
de plataformas online que utilizam dados pessoais para segmentar e alcangar grandes
audiéncias. No entanto, a lei, por si sd, ndo trata diretamente da responsabilizacdo penal pela
disseminacéo de informacdes falsas.

A questdo da responsabilizacdo penal de quem produz ou compartilha fake news
envolve, sobretudo, outros dispositivos do Codigo Penal e do Marco Civil da Internet, que
podem ser acionados quando as fake news resultam em danos a honra, imagem ou causam
desinformacgdo massiva, gerando prejuizos a sociedade civil. Assim, a Lei Geral de Protecdo
de Dados (LGPD) contribui indiretamente ao criar um ambiente mais seguro e transparente
para o tratamento de dados, mas a responsabilizacdo penal em casos de fake news depende de
uma analise mais ampla das normas juridicas aplicaveis e das circunstancias especificas de

cada caso.

3.1 0 INDIVIDUO QUE CRIA AS FAKE NEWS

A criacdo e disseminacdo das fake news tem se tornado cada vez mais presente na
nossa sociedade, e isso € devido a varios fatores e situacdes que propiciam o seu inicio, porém
0 mais conhecido é o da vontade pessoal de algumas pessoas, que te a vontade de criar

informacdes falsas e dissemina-las no meio da sociedade, sendo essas informacdes falsas
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criadas por varios motivos, e apresentando em seu teor informativo coisas enganosas que
distorcem veemente o que é verdade e 0 que acaba por ndo ser verdade.

Tais individuos tem uma variada motivacdo para criar e divulgar essas noticias falsas,
entre alguns desses motivos pode se destacar a busca por uma maior notoriedade sobre
outrem, 0 maior ganho financeiro, a simples busca para sujar a honra de um terceiro, tendo
como apelo principal a busca por uma maior e significativa manipulagdo da fé publica, uma
das principais caracteristicas das pessoas que inventam e disseminam as fake news é a sua
auséncia de verdade para com o seu publico alvo, ndo se interessando em repassar uma
credibilidade ou veracidade com as informacOes que sdo repassadas para a sociedade. De
acordo com o que diz Ferreira (2023, p. 127), “estas pessoas nao possuem o intuito de
produzir conteldo de qualidade, pois elas ndo se preocupam em confirmar as informacgdes
antes de publicar”.

Contudo as pessoas que utilizam das informacdes falsas, tendem a utilizar uma
quantidade maior de artificios que visam basicamente deixar as noticias que serdo veiculadas
mais atraentes, como por exemplo o maior uso de imagens, videos, e audios com o intuito de
que faca com essa informacdo seja bem melhor aceita pelo publico alvo. De acordo com
Lopes (2023, p. 199), “outro artificio bastante comum ¢ o uso de fontes falsas para dar apoio
as noticias”. E acaba que na maioria das vezes esses artificios sdo buscados em outros sites
gue por muitas das vezes também sdo enganosos.

Em suma, as pessoas que dao origem as noticias falsas sdo aquelas que
intencionalmente publicam noticias falsas no meio digital, tendo esses individuos varios
motivos e pretensdes, mas sempre usando dos mesmos aspectos sobre as informagdes falsas,

prejudicando o individuo, e principalmente a sociedade em si.

3.2 O INDIVIDUO QUE COMPARTILHA AS FAKE NEWS

Quando se pode dizer que € reconhecida a responsabilidade do usuario que cria a fake
news, pode se remeter a analise do usuario que compartilha essas informacgdes em suas redes
sociais e em outros tantos meios digitais disponiveis, e com isso se nota a presenca de dois
tipos de usuérios que compartilham essas informacdes inveridicas, no primeiro tipo de usuario
se tem a presenca do individuo que recebe a noticia veiculada, e acredita que aquela noticia
trds informacdes corretas, e com isso acaba que por compartilhar a informacdo falsa
acreditando que esta repassando uma informacao de cunho verdadeiro, e tém-se a presenca do

outro tipo de usuario que é aquele que realmente age com ma-fé pois esse individuo recebe a
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noticia sabe que ela é um fato inveridico e mesmo assim acaba por compartilhar aquela
informacdo, ou seja, ele sabe que a informacédo néo é correta, e agindo apenas para disseminar
a referida informacdo compartilha com terceiros.

Segundo Marinho (2023, p. 91 apud Mavignier,2023, p. 13) “quem compartilha fake
news também pode contribuir para a criagdo de um clima de desinformacdo e desconfianca
entre as pessoas”. Uma vez que ao compartilhar esse tipo de informacéo falsa, a pessoa esta
colaborando para que cres¢ga uma enorme desinformacéo, e senso de desconfianca em relacédo
as informac0es que sdo repassadas diariamente em nosso cotidiano, sendo assim um ambiente
de clima instavel que acaba por deixar toda a sociedade em um caos completo, pois ao se
compartilhar certas informacdes falsas os personagens do fato podem colocar a intimidade de
terceiros em questdo, isso por que quando uma informacao é compartilhada todos podem ter
acesso 0 que gera uma exposicdo de grandes proporcdes, que acaba por ficar sem controle
algum.

Destarte se nota a importancia basilar que se recai sobre quem compartilha informacdes
na sociedade contemporanea, por ser uma época digital em que as informacBes sdo
transmitidas cada vez mais rapido se cria uma maior responsabilidade sobre o que se posta, 0
que se compartilha, e principalmente sobre o que se fala no meio digital. Segundo Santos
(2022, p. 78 apud Mavignier,2023, p. 14), “é importante que o usuario desenvolva habitos de
leitura critica e responsavel para ajudar a evitar a proliferacao de noticias falsas. 1sso porque,
ao ler e analisar criticamente qualquer noticia, ele € capaz de identificar se ela contém
informag¢des confidveis ou ndo”. Nota-se que o entendimento do autor reverbera em uma
obrigacdo para os individuos que vivem em sociedade, que é a obrigacdo de se verificar por
meio de indagacbes o que pode ser veridico ou falso, tentando assim diminuir o numero de

pessoas que compartilham fake news nos dias atuais.

3.3 REDES SOCIAIS E FAKE NEWS: IMPACTOS NO CONTEXTO CONTEPORANEO

As redes sociais se tornaram um fendmeno global que acabou por revolucionar a
maneira Como as pessoas se comunicam, interagem e consomem as informacgdes. No entanto
junto com os beneficios da conectividade instantanea, surgiram alguns desafios que sdo de
certa forma significativa, especialmente no que diz respeito a disseminacdo das fake news, e
tém se observado o papel fundamental que as redes sociais estdo tendo para a disseminacéo de
informacdes, transformando-se em ferramentas poderosas de comunicacgéo tanto para a pratica

do bem quanto do mal. As redes sociais permitem que informacbes sejam compartilhadas
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instantaneamente com um vasto publico, muitas vezes sem qualquer filtragem ou verificacdo
de fatos. A velocidade com que uma noticia pode se espalhar é sem precedentes, alcancando
milhdes de pessoas em questdo de minutos.

As fakes news, ou noticias falsas, sdo deliberadamente enganosas projetadas para
manipulara opinido publica, influenciar decisdes politicas ou obter ganhos pessoais. Com a
proliferacdo das redes sociais essas informacgdes podem ser alcancadas de uma forma bastante
célere, alcancando um publico amplo e diversificado em questdo de poucos minutos, um dos
principais fatores que contribuem para a disseminagao das noticias falsas nas redes sociais é a
velocidade com que as informagdes sdo compartilhadas sem uma verificacdo adequada das
informacdes dispostas, verificando em profundidade a sua veracidade, as redes sociais estéo
arraigadas em todos os ambitos da sociedade, desde comunicacdo até os mais infimos ja
notados, entdo ha de se perceber que foi criando um habitat em que as informacdes circulam
de forma livre e célere, e muita das vezes sem o controle de veracidade, o que colabora de
forma Unica para a propagacao de noticias falsas.

Os algoritmos utilizados pelas plataformas de redes sociais sdo projetados para
maximizar 0 engajamento, muitas vezes promovendo conteldos que geram mais cliques,
compartilhamentos e reacdes, a velocidade que circula entre as redes sociais criou bolhas de
filtro para criar a ilusdo de uma personalizagdo da rede social e do que deve ou ndo ser
exposto ao individuo que utiliza dessas redes. Isso pode resultar na priorizacdo de noticias
sensacionalistas ou falsas, além disso, esses algoritmos podem criar bolhas de filtro, onde os
usuarios sdo expostos predominantemente a informacdes que confirmam suas crencas pré-
existentes, reforcando vieses e dificultando a disseminagcdo de informacdes precisas, a
facilidade de criacdo e compartilhamento de contetido nas redes sociais permite que qualquer
pessoa publique informacdes sem a necessidade de verificagcdo prévia. 1sso democratiza a
producdo de contetdo, mas também abre espaco para a disseminacdo de informac@es falsas
OU enganosas.

As fakes news nas redes sociais podem gerar medo, panico e desconfianca entre os
usuarios. Noticias falsas sobre satde publica, por exemplo, podem levar a disseminagédo de
desinformacdo perigosa, como vimos durante a pandemia de COVID-19. Além disso, a
propagacdo de fake news pode polarizar ainda mais as sociedades, exacerbando divisdes
sociais e politicas.

Pode-se salientar que a aparicdo das redes sociais como 0 marco de crescimento
elevado da disseminacgédo de informacdes falsas, apds o alavancamento das redes sociais e com

a maior exposicdo da vida das pessoas, 0 compartilhamento de informacdes aumentou de
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forma significativa, uma vez que por serem tdo famosas passaram a ser uma forma de
propagar informacGes sem controle de qualidade ou risco prévio, tornando a privacidade e a
inviolabilidade moral algo relativamente facil de ser ofendido, desse modo a divulgacdo em
larga escala de contetdos e informagBes acabou por ser uma das principais causas da pratica
de atos ilicitos no meio digital, os conhecidos crimes cibernéticos.

No ordenamento juridico vigente ndo se tem a opc¢éo de se responsabilizar penalmente
a pessoa juridica, a ndo ser por crimes ambientais, ou seja, ndo se pode objetivar a punicdo
daquela pessoa juridica que usou de redes sociais para transmitir informacg6es falsas, logo a
Unica opcdo que resta € responsabilizar a pessoa que é responsavel por gerir a rede social da
pessoa juridica, a pessoa fisica.

Como visto anteriormente, a divulgacdo de fake news pode ser considerada caluniosa
ou difamatoria a depender dos meios e do objetivo final daquela informacéo falsa, o que tende
a acontecer bastante em redes sociais, como por exemplo o uso de uma rede social bem
famosa para com o uso de informacdes falsas possam denegrir a imagem de outrem, ou seja, 0
uso das redes sociais hoje em dia aumentou ainda mais a presenca dos ilicitos de difamacéo e
calunia, principalmente entre os jovens, que sdo a classe mais ativa no uso de tais midias
digitais.

A falta de regulamentacdo eficaz e a responsabilizacdo das plataformas digitais
também sdo questdes criticas, embora as redes sociais tenham implementado politicas para o
combate a desinformacdo, como o0 uso de algoritmos para detectar conteldos suspeitos e
parcerias com verificadores de fato, ha desafios na aplicacdo consistente dessas politicas e na
transparéncia sobre como os contetdos sdo filtrados e logo depois sdo promovidos. Tendo
como uma alternativa para mitigar os efeitos das noticias falsas nas redes sociais uma maior
educacdo digital, sendo também essencial fortalecer habilidades criticas para observar e
avaliar as informacGes que chegam, conseguindo assim reconhecer certos indicios de
manipulagdes informativas e com isso conseguir verificar qual a veracidade dos fatos acerca
de tais noticias narradas.

Plataformas de redes sociais tém implementado diversas medidas para combater a
disseminacdo de fake news, como a utilizacdo de verificadores de fatos independentes, a
sinalizacdo de contetido potencialmente falso e a remocdao de contas fraudulentas. No entanto,
a eficacia dessas medidas ainda € objeto de debate, e o desafio de equilibrar a liberdade de
expressao com a necessidade de evitar a desinformacédo continua a ser um tema crucial.

Em resumo, enquanto as redes sociais tém o potencial de conectar pessoas e

democratizar o0 acesso a informacéo, elas também facilitam a rapida disseminacdo de fake
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news. O impacto negativo dessas noticias falsas sublinha a necessidade de uma abordagem
multifacetada, que inclua educacdo midiatica, regulacdo adequada e tecnologias de

verificacdo de fatos, para mitigar os riscos associados a desinformacéo nas redes sociais.

3.4 A FAKE NEWS E O SISTEMA DEMOCRATICO DE DIREITO

As fakes news, ou noticias falsas, representam um desafio significativo para os
sistemas democraticos de direito, afetando a integridade do processo democratico, a confianca
nas instituicdes e a qualidade do debate publico. A proliferacdo de desinformacgdo pode
comprometer a estabilidade politica e a coesdo social, exigindo uma abordagem equilibrada
que combine a protecdo da liberdade de expressdo com medidas eficazes para combater a
desinformagcéo.

As fakes news distorcem a percepcdo publica de eventos e questdes importantes,
levando os cidaddos a tomar decisdes com base em informacdes falsas ou enganosas. 1sso
compromete a qualidade do debate publico e a tomada de decisdes informadas, durante
periodos eleitorais, as fakes news podem ser usadas para difamar candidatos, espalhar boatos
infundados ou criar narrativas enganosas que influenciam o comportamento dos eleitores,
ameacando a integridade do processo eleitoral.

A disseminacdo de noticias falsas pode minar a confianca nas instituices
democraticas, como o governo, a midia e o sistema judicial. Quando os cidadaos duvidam da
veracidade das informacgdes fornecidas por essas instituicdes, a legitimidade do processo
democratico e colocada em risco, as fakes news também afetam a credibilidade da midia
tradicional, dificultando a distin¢do entre fontes confiaveis e ndo confiaveis de informacao.

As redes sociais e outros meios digitais podem criar bolhas informativas, onde os
usuarios sdo expostos predominantemente a informacgdes que reforcam suas crencas pré-
existentes. Isso pode exacerbar divisGes sociais e politicas, dificultando o dialogo e o
consenso democratico, A exposi¢do continua a fake news pode levar a radicalizacdo de

individuos e grupos, aumentando a polarizacao e o extremismo politico.
35A RESPONSABILIZAC}AO PENAL DAS FAKE NEWS
A disseminacdo das fake news causa panico na sociedade, devido ao seu potencial de

danos a coletividade. No Brasil, a propagacdo dessas noticias falsas afeta a credibilidade das

instituicdes, distorce a opinido publica e pode influenciar negativamente o processo
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democrético brasileiro, a responsabilizacdo penal surge como um meio de coibir essas praticas
e de se garantir a verdade das informaces disseminadas.

A era digital trouxe novas formas de comunicacdo. O aumento exponencial da
velocidade e alcance das informacgdes criou um ambiente propicio para a disseminacdo de
noticias falsas, que pode se espalhar rapidamente antes que medidas corretivas sejam
tomadas, em um cenario ondem temos a sociedade brasileira como polo passivo, esse
fendmeno tem serias implicac@es, especialmente em epocas eleitorais, onde a manipulacdo da
informacdo pode influenciar o resultado das eleicdes e minar a confianga publica, nas
instituicbes democraticas.

Vérios paises tém adotado ou considerado a adocdo de leis que criminalizam a
disseminacdo intencional de fake news. Essas leis buscam punir aqueles que criam e
propagam informacdes falsas com o intuito de enganar o publico, A criminalizacdo das fake
news levanta questdes sobre a liberdade de expresséo e os limites da intervencgéo estatal na
regulacao da informacdo, € crucial que tais leis sejam elaboradas de forma a evitar abusos e
garantir que nao se tornem instrumentos de censura.

Ha um debate crescente sobre a responsabilidade das plataformas de midia social na
prevencdo da disseminacdo de desinformacdo. Medidas propostas incluem a obrigatoriedade
de remocédo de contetdo falso, a verificacdo de fatos e a transparéncia nos algoritmos de
recomendacdo, algumas plataformas tém implementado politicas de autorregulacdo, como a
sinalizacdo de conteudos potencialmente falsos e a parceria com verificadores de fatos
independentes.

Programas de educacdo e conscientizacdo sdo essenciais para ajudar os cidadaos a
identificar e resistir a desinformacdo. A promocao do pensamento critico e da alfabetizacdo
midiatica pode capacitar as pessoas a navegar melhor no ambiente informacional
contemporaneo. Campanhas governamentais e de organizagGes da sociedade civil podem
aumentar a conscientizagdo sobre os perigos das fake news e fornece ferramentas para a
verificacdo de informacgdes.

As fakes news representam uma ameaca significativa ao sistema democratico de
direito, exigindo uma abordagem multifacetada para mitigacdo. Enquanto a responsabilizacéo
penal e a regulacdo das plataformas digitais sdo passos importantes, a solucéo de longo prazo
deve incluir a educacao e a promog¢édo de uma cultura de informacéo critica e bem informada.
O desafio é grande, mas essencial para a preservacdo da integridade e funcionalidade das

democracias modernas.
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A legislacdo brasileira dispOe de mecanismos para responsabilizar penalmente
aqueles que disseminam fake news. O Codigo Penal prevé punicdes para crimes contra a
honra, como caltnia (Art. 138), difamacdo (Art. 139) e injuria (Art. 140), que podem ser
aplicados em casos de disseminacao de fake news.
- Callnia (Art. 138): Imputar falsamente a alguém fato definido como crime, com
pena de detencdo de seis meses a dois anos, e multa. A callnia exige que o fato
imputado seja falso e que o autor tenha conhecimento dessa falsidade.
- Difamacéo (Art. 139): Imputar a alguém fato ofensivo & sua reputacdo, com pena
de detencdo de trés meses a um ano, e multa. A difamacéo ndo exige que o fato seja
falso, apenas que seja ofensivo a reputacéo do ofendido.
- Injaria (Art. 140): Ofender a dignidade ou o decoro de alguém, com pena de

detencdo de um a seis meses, ou multa. A injlria é caracterizada pela atribuigdo de
qualidade negativa a vitima, ofendendo sua dignidade ou decoro.

Além dos crimes contra a honra, o0 Codigo Penal também prevé:

- Incitagdo ao crime (Art. 286): Incitar, publicamente, a préatica de crime, com pena
de detencdo de trés a seis meses, ou multa. 1sso pode incluir a disseminacdo de fake
news que incitem violéncia ou desobediéncia civil.

- Apologia de crime ou criminoso (Art. 287): Fazer, publicamente, apologia de fato
criminoso ou de autor de crime, com pena de detengdo de trés a seis meses, ou
multa.

A jurisprudéncia brasileira vem evoluindo para lidar com a complexidade da
disseminacéo de fake news. Tribunais tém reconhecido a gravidade dessas praticas e aplicado
penas conforme os danos causados. Por exemplo, o Tribunal Superior Eleitoral (TSE) tem
atuado de forma rigorosa para coibir a disseminacgdo de fake news durante o periodo eleitoral,
adotando medidas que vdo desde a remocdo de conteudo até a aplicacdo de multas e a
abertura de investigacdes criminais, a responsabilizacdo penal pela disseminacdo de fake news
exige a comprovacdo do dolo ou da culpa. Em termos juridicos, dolo refere-se a intengédo
deliberada de praticar o ato ilicito, ou seja, € a disseminagdo intencional de fake news, onde o
autor sabe que a informacdo é falsa e tem a intengcdo de enganar ou causar dano, sendo este
um fator chave para a tipificacdo de crimes como calunia e difamacgéo. Enquanto culpa refere-
se a negligéncia, imprudéncia ou impericia que resultam na disseminacéo de noticias falsas.

A aplicacéo das leis penais na disseminacdo de fake news enfrenta varios desafios como
a identificacdo dos responsaveis a internet permite o anonimato, dificultando a identificagéo
dos autores das fake news, a rastreabilidade das mensagens e a colabora¢do com provedores
de servigos sdo essenciais, outro desafio enfrentado sdo as provas digitais pois a obtencédo e
preservacdo de provas digitais requerem técnicas especificas e um entendimento claro da
legislacdo sobre privacidade e protecdo de dados, a validade das provas digitais em tribunal

também é uma questdo complexa, e por fim tem-se como ultimo desafio imprescindivel a
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liberdade de expressdo vs. Repressao e equilibrar a liberdade de expressdo com a necessidade
de repressdo das fake news é um desafio constante as leis devem ser claras para evitar censura

indevida, mas eficazes para punir a disseminacdo de noticias falsas.

METODOLOGIA

O tema Fake News que trata sobre as mais rapidas formas de se receber e repassar
informagdes aonde a metodologia do trabalho baseia-se em uma pesquisa qualitativa, que tem
uma abordagem dedutiva que segundo (Barbosa, 2022, p.111) "entende que o pesquisador
devera construir uma sequéncia légica de pensamento e argumentagdes juridicas a partir de
uma verdade ou premissa maior ou geral para concluir a problematica desvendando uma
verdade ou premissa menor ou especifica.", com base logica de investigacdo, que é mais
apropriada para o tipo de pesquisa exploratério, que é a base que se faz necessario usar para
obter o material para a confeccdo do artigo cientifico. No que tange a abordagem
exploratoria "refere-se a construgdo técnica e tedrica a partir de uma revisdo de literatura
juridica e transdisciplinar publicada e validada cientificamente” (Barbosa, 2022, p.120).

Primeiramente, foi realizado um estudo intensificado com base no procedimento
bibliogréafico extensivo afim de entender acerca do tema fake News. A literatura revisada
incluird tantas fontes primarias (como o préprio cédigo penal e de processo penal) quanto
secundarias (artigos académicos, Scieloa, Periodicos Capes, Lexml biblioteca digital da
camara dos deputados, doutrinas, jurisprudéncias, Leis e codigos, relatorios e analises sobre o
tema. Tem-se a pesquisa bibliografica como um procedimento metodolédgico que se oferece
ao pesquisador como uma possibilidade na busca de solucdes para seu problema de pesquisa.

Para coleta dos dados, foram realizadas por meio de citacGes a partir de artigos
académicos, livros, leis e revistas cientificas, aonde o material selecionado para eliminar
duplicacdes e trabalhos que guardem em si um acentuado grau de similaridade com obras de
outros autores, eliminando as referéncias pouco relevantes e marcando a importancia ou

prioridade de leitura.
RESULTADOS E DISCUSSOES
A analise dos resultados revela varias questdes criticas e desafios na

responsabilizacdo penal pela disseminacdo de fake news, A legislacdo brasileira, embora

disponha de mecanismos para punir a disseminagdo de fake news, enfrenta dificuldades na
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aplicacdo prética. A tipificacdo penal dos crimes contra a honra é adequada para muitos casos,
mas nao cobre todas as situacOes de disseminacdo de noticias falsas, especialmente aquelas
que causam danos coletivos ou afetam a ordem publica.

As limitagdes das leis atuais séo evidentes em casos onde a disseminacéo de fake
news atinge um grande nimero de pessoas e causa danos substanciais a ordem publica ou a
seguranca nacional. A criacdo de tipificacdes penais especificas para fake news poderia ajudar
a preencher essas lacunas e oferecer uma resposta mais eficaz as novas formas de
disseminacéo de desinformagéo.

A identificacdo dos responsaveis pela disseminacdo de fake news continua sendo
um desafio significativo. A natureza andnima da internet e a capacidade de espalhar
informacdes de maneira viral dificultam a rastreabilidade. Além disso, a colaboracdo entre as
autoridades e os provedores de servicos de internet nem sempre € eficaz, principalmente
devido a questdes de jurisdicdo e protecao de dados.

A rastreabilidade das mensagens € crucial para identificar os responsaveis pela
disseminacdo de fake news. No entanto, a criptografia de ponta a ponta e o anonimato
oferecido por algumas plataformas dificultam essa tarefa. A cooperacdo internacional e o
desenvolvimento de protocolos de investigacdo digital sdo essenciais para enfrentar esses
desafios.

A obtencdo e validacdo de provas digitais é uma &rea que necessita de
aprimoramento. A pericia digital é fundamental para garantir a integridade das provas, mas
sua complexidade e os custos envolvidos sdo obstaculos consideraveis. Ha também questbes
sobre a admissibilidade das provas digitais em tribunal e a necessidade de regulamentacdo
especifica.

A validacdo das provas digitais envolve a garantia de que as informacdes nédo
foram alteradas e que a cadeia de custddia foi mantida. A criacdo de laboratérios
especializados em pericia digital e a formagdo de profissionais qualificados sdo passos
importantes para melhorar a eficacia das investigacdes.

O equilibrio entre a liberdade de expressdo e a repressdo de fake news € uma
preocupacao constante. A legislacdo deve ser cuidadosamente calibrada para evitar censura
indevida enquanto protege a sociedade contra os danos causados por informacOes falsas.
Casos internacionais mostram que legislagdes muito rigidas podem resultar em censura,
enguanto leis muito brandas sdo ineficazes.

A liberdade de expressdo € um direito fundamental que deve ser protegido, mas

ndo pode ser usada como justificativa para disseminar informagdes falsas que causem danos
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significativos. A criacdo de critérios claros e objetivos para distinguir entre a protecdo da
liberdade de expressao e a repressao de fake news € crucial.

Os resultados desta pesquisa tém varias implicacGes praticas para 0 sistema
juridico brasileiro, hd uma necessidade clara de reformar as leis existentes para abordar de
forma mais abrangente a disseminacdo de fake news. Isso inclui a criagdo de novas
tipificacdes penais que cubram aspectos atualmente ndo contemplados e a atualizacdo das leis
de crimes contra a honra.

Propostas legislativas recentes no Brasil, como o Projeto de Lei 2630/2020,
conhecido como "Projeto de Lei das Fake News", tentam abordar algumas dessas lacunas,
propondo regulamentacBes especificas para plataformas digitais e a criacdo de mecanismos
para rastrear e punir a disseminacéo de desinformacéo.

A disseminacdo de fake news é um problema global que requer soluges
coordenadas. A colaboracéo internacional entre autoridades legais, provedores de servicos de
internet e organizacdes de defesa da liberdade de expressdo pode ajudar a criar um ambiente
mais seguro e responsavel na internet.

A participagdo do Brasil em organizagbes internacionais, como a Interpol e a
Comisséo Interamericana de Direitos Humanos, pode facilitar a troca de informacdes e a
implementacdo de estratégias conjuntas para combater a disseminacdo de noticias falsas.

O combate a disseminacdo de informagcGes que ndo tenham sua veracidade
verificada requer uma abordagem multifacetada que va além da responsabilizagdo penal. As
perspectivas futuras incluem, Iniciativas educacionais que ensinem a populagéo a identificar e
combater fake news sdo fundamentais. Programas escolares, campanhas publicas e parcerias
com midias sociais podem aumentar a resiliéncia da sociedade contra desinformacéo.

A implementacdo de programas de alfabetizacdo midiatica nas escolas pode
ajudar os jovens a desenvolver habilidades criticas para avaliar a veracidade das informacdes.
Além disso, campanhas publicas que incentivem o pensamento critico e a verificacdo de fatos
podem reduzir a disseminagdo de fake news.

O desenvolvimento de tecnologias avangadas para detectar e neutralizar fake news
€ uma area promissora. Inteligéncia artificial e machine learning podem ser usados para
identificar padrdes de disseminagdo de noticias falsas e alertar as autoridades.

Empresas de tecnologia, como Google e Facebook, estdo desenvolvendo
algoritmos para detectar e remover fake news de suas plataformas. A colaboracdo com essas

empresas pode melhorar a eficacia das medidas de combate a desinformacao.
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As reformas legislativas devem ser continuas para acompanhar a evolugdo da
tecnologia e das préaticas de disseminacdo de fake news. Leis flexiveis e adaptaveis sdo
essenciais para enfrentar novos desafios a medida que surgem.

A criacdo de comissdes legislativas especializadas e a consulta a especialistas em
direito digital podem ajudar a desenvolver leis que sejam eficazes e respeitem os direitos
fundamentais.

A responsabilizacdo penal pela disseminacdo de fake news é um tema complexo
que envolve multiplos desafios legais, tecnoldgicos e sociais. Embora a legislacdo brasileira
ofereca algumas ferramentas para combater esse problema, h4 uma necessidade urgente de
reformas e inovacBes para torna-la mais eficaz. A colaboracdo internacional, a educacédo
publica e o desenvolvimento tecnoldgico sdo componentes essenciais para enfrentar a

desinformacdo de maneira abrangente e sustentavel.

CONSIDERACOES FINAIS

A hipdtese apresentada sugere a criacdo de linhas de atuagdo conjuntas,
amparadas pela lei, para desmantelar redes de disseminagéo de fake news. Esta abordagem,
que integra a celeridade na aplicagdo de novas leis com o apoio social e politico, €
fundamental para enfrentar efetivamente o problema.

Primeiramente, a criacdo de legislacOes especificas e a agilizagdo dos processos
juridicos sdo passos cruciais. Leis céleres e bem definidas podem proporcionar um arcabouco
juridico robusto para punir rapidamente os responsaveis pela disseminacdo de fake news. Este
aspecto é vital, pois a rapidez na resposta legal pode desestimular a propagacdo dessas
noticias e garantir que as san¢des sejam aplicadas de forma eficaz e exemplar. Por exemplo, a
atualizacdo constante das leis existentes, como a Lei n° 13.834/2019, pode ampliar seu
alcance e torna-la mais eficiente na identificagdo e punicdo dos infratores.

Adicionalmente, a formacdo de parcerias entre 0 governo, a sociedade civil e o
setor privado sdo essenciais. A implementacdo de campanhas de conscientizacdo e a
promogcdo da alfabetizacdo midiatica sdo estratégias indispensaveis para equipar os cidadaos
com ferramentas criticas para identificar e evitar a propagacdo de fake news. A educacdo
midiatica deve ser integrada nos curriculos escolares e em programas de formagao continua
para adultos, fortalecendo a capacidade da populacéo de discernir entre informacdes veridicas

e falsas.
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No ambito social, o engajamento da comunidade é vital. Incentivar a participacdo
ativa dos cidaddos na denuncia de noticias falsas e na verificacdo das informac@es pode criar
uma rede de vigilancia colaborativa, que atua em conjunto com os mecanismos legais. O
apoio das plataformas digitais e redes sociais é igualmente importante, pois estas devem
desenvolver e implementar tecnologias eficazes para identificar e remover contetidos falsos de
forma proativa.

O apoio politico e as politicas publicas desempenham um papel decisivo. A
aprovacao de legislagcOes robustas e a destinacéo de recursos para a aplicacao das leis e para a
educacdo midiatica requerem um compromisso politico firme. Politicas publicas bem
delineadas podem garantir que as iniciativas de combate as fake news sejam abrangentes e
sustentaveis. Ademais, a cooperacdo internacional pode fortalecer as estratégias nacionais,
uma vez que a natureza transnacional das fake news exige uma resposta coordenada além das
fronteiras.

Em suma, a hipétese de criar linhas de atuacdo conjuntas, apoiadas por leis céleres
e respaldadas pela sociedade e politicas pablicas, oferece uma solucdo viavel e eficaz para
combater a disseminacdo de fake news. A integracdo dessas estratégias pode construir uma
defesa robusta contra a desinformacao, protegendo a integridade informativa e fortalecendo a
confianga publica nas instituicBes e na midia. A luta contra as fakes news é um esforco
continuo e dindmico, que demanda a colaboracdo de todos os setores da sociedade para
alcancar resultados significativos e duradouros.

A problematizacdo apresentada aborda a transformacdo profunda que a
globalizacdo e a internet provocaram na sociedade contemporénea. A tecnologia da
informacdo e da comunicacdo evoluiram rapidamente, tornando-se acessiveis € modernas,
criando um novo mundo digital que, inicialmente, foi descrito como uma "terra sem lei”. A
expansdo acelerada da internet deixou lacunas regulatérias e deu origem a diversas
problemdticas, incluindo a disseminacdo de fake news, que se tornou uma pratica ilicita
conforme os cddigos penal e processual penal.

Com a criagdo da internet, surgiram problemas graves que antes ndo existiam ou
ndo eram tdo amplificados. Um desses problemas é a disseminacao de fake news, que impacta
profundamente os diversos ramos do direito e a sociedade brasileira. A disseminagdo de
informac0es falsas pode minar a confianga publica, prejudicar individuos e instituicGes, e
influenciar negativamente processos democraticos, como elei¢es. Portanto, a necessidade de

encontrar meios eficazes de combate a essas praticas € imperativa.
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Para enfrentar o desafio das fake news, é crucial que o sistema juridico brasileiro
evolua e se adapte a realidade digital. O Codigo Penal e o Cddigo de Processo Penal devem
ser instrumentos ativos na punicdo de praticas de disseminacdo de noticias falsas. A
criminalizacdo dessas préaticas deve ser clara e aplicavel, permitindo que a justica atue de
maneira eficaz e célere.

Uma abordagem multifacetada é necessaria para combater as fakes news de
maneira eficaz. Primeiro, é importante aprimorar e atualizar constantemente a legislacéo para
que ela acompanhe as mudancas tecnoldgicas e sociais. 1sso inclui a tipificacdo de novos
crimes digitais e a criagdo de mecanismos processuais que acelerem a identificagdo e punicéo
dos responsaveis pela disseminacdo de noticias falsas.

Além disso, a aplicacdo rigorosa das leis existentes é fundamental. As autoridades
devem ser capacitadas e equipadas para lidar com crimes digitais, utilizando tecnologias
avancadas para monitorar e rastrear a origem de fake news. A cooperagdo internacional
também desempenha um papel crucial, dada a natureza transnacional da internet e das fake
news.

Paralelamente as medidas legais, € essencial investir em educacdo midiatica e
campanhas de conscientizacdo. A alfabetizacdo digital deve ser promovida desde cedo,
ensinando os cidaddos a verificar a veracidade das informagdes que consomem e
compartilham. Programas educativos podem ajudar a criar uma cultura de responsabilidade
digital, onde todos se tornam agentes ativos na luta contra a desinformacao.

A colaboracédo entre o governo, as empresas de tecnologia e a sociedade civil é
outra peca chave. As plataformas digitais devem adotar politicas mais rigidas para detectar e
remover fake news, utilizando algoritmos e inteligéncia artificial. Ao mesmo tempo, a
sociedade civil pode contribuir com iniciativas de verificacdo de fatos e projetos de midia
comunitéria.

Em resumo, a resposta a problematizacdo apresentada requer um esforgo conjunto
e coordenado entre as esferas legal, educacional e tecnoldgica. Somente através de uma
abordagem abrangente e integrada seré possivel mitigar os impactos negativos das fake news e
proteger a sociedade brasileira da desinformacdo. A adaptacdo constante do arcabouco
juridico e o engajamento ativo de todos os setores sdo essenciais para enfrentar este desafio
contemporaneo e assegurar um ambiente informativo mais seguro e confiavel.

A disseminacdo de fake news na sociedade contemporanea configura um
fendmeno preocupante que desafia tanto a integridade da informacdo quanto a confianca

publica. Este trabalho buscou examinar as diversas dimensdes desse problema, enfocando,
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sobretudo, a responsabilizacdo penal dos individuos e entidades envolvidos na propagagéo de
noticias falsas.

Inicialmente, foi essencial compreender a natureza das fake news e suas
caracteristicas distintivas. A facilidade de acesso as tecnologias digitais e a amplificacdo
proporcionada pelas redes sociais contribuiram significativamente para a propagacéo rapida e
ampla dessas noticias. A analise demonstrou que, embora as fakes news ndo sejam um
fendmeno novo, a era digital potencializou seu impacto, exacerbando as consequéncias
negativas para a sociedade civil.

A pesquisa destacou diversos casos emblematicos, nos quais a disseminacao de
informacdes falsas resultou em sérios prejuizos, tanto para individuos quanto para
instituicbes. Estes exemplos reforcam a necessidade de medidas eficazes para coibir tal
pratica e mitigar seus efeitos deletérios. No contexto juridico, verificou-se que a
responsabilizacdo penal se apresenta como uma ferramenta indispensavel para enfrentar esse
desafio. Contudo, a aplicacdo da lei deve ser equilibrada com a preservacdo dos direitos
fundamentais, como a liberdade de expressao.

Exploramos as legislagGes existentes no Brasil e em outros paises, identificando
suas forcas e fraquezas. No Brasil, a Lei n® 13.834/2019, que alterou o Cddigo Eleitoral para
tipificar a divulgacdo de fake news com a finalidade de influenciar o eleitorado, representa um
avanco, mas ainda carece de aplicacdo mais rigorosa e abrangente. Além disso, foi analisada a
proposta de outras medidas legislativas que buscam fortalecer o arcabouco juridico contra a
disseminacdo de noticias falsas.

Este trabalho também discutiu a importancia de iniciativas educativas e
campanhas de conscientizacdo para complementar as medidas punitivas. A educacéo
midiatica, voltada para o desenvolvimento do pensamento critico e a verificacdo de
informacBes, emerge como uma estratégia essencial para reduzir a vulnerabilidade da
populacdo as fake news. A colaboracdo entre governo, sociedade civil e setor privado é
fundamental para construir um ambiente informativo mais seguro e confiavel.

Concluimos que a responsabilizacdo penal dos envolvidos na disseminacdo de
fake news é crucial, mas ndo suficiente por si s6. E necessario um esforgco conjunto que
envolva a criacdo de leis mais claras e rigorosas, a promogdo da alfabetizagdo midiatica e a
implementacdo de mecanismos eficazes de monitoramento e combate as noticias falsas.
Somente através dessa abordagem multifacetada sera possivel mitigar os impactos negativos

das fake news e proteger a sociedade civil dos danos causados pela desinformacéo.
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Em suma, a luta contra as fakes news exige um compromisso continuo e uma
adaptacdo constante as novas tecnologias e dinamicas sociais. A0 assegurar que 0S
responsaveis sejam penalmente responsabilizados e ao promover uma cultura de informacéo

verificada, estaremos contribuindo para um ambiente mais justo, informado e resiliente.
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