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RESUMO: Os avangos tecnoldgicos moldam o comportamento humano e trazem conveniéncia
e simplicidade. A internet tem inimeros beneficios, mas também apresenta riscos de seguranca
digital. Sob tal otica, este estudo tem como objetivo analisar como ocorre a pratica dos crimes
cibernéticos e quais as dificuldades para o combate desses delitos A metodologia empregada foi
uma revisao de dados, informacdes e literaturas, analisando obras e publicagdes que abordaram
o tema ao longo dos ultimos anos, bem como pesquisas de publicacdes de artigos sobre o tema.
Destarte, os resultados desta pesquisa mostram que apesar das evolugdes que ocorreram no
codigo penal brasileiro e criacdo das leis destinadas aos crimes cibernéticos, ainda ndo sdo
suficientes para reduzir, penalizar e trazer segmentos necessarios para que essa conduta possa
ser diminuida. Com isso, s30o necessarias mais evolugoes e agdes do direito penal na busca de
criminalizar essas praticas, conscientizar a populacao e ofertar seguranga nesses meios virtuais.
Este estudo contribui para discussdes sobre reformas legislativas e diretrizes eficazes na
prevengdo dos crimes cibernéticos, reconhecendo a necessidade de equilibrio entre direitos
individuais e seguranca cibernética. As consideracdes finais apontam que, embora o Brasil tenha
avancado na criacdo de leis para combater crimes cibernéticos, essas medidas ainda sdo
insuficientes para enfrentar a complexidade desses delitos, e que ¢é crucial continuar
aprimorando o direito penal, além de promover a conscientizacdo publica sobre seguranca
digital. Somente com uma abordagem integrada serd possivel criar um ambiente virtual mais
seguro e equilibrado entre direitos individuais e protecao coletiva.
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ABSTRACT: Technological advances shape human behavior and bring convenience and
simplicity. The Internet has countless benefits, but it also presents digital security risks. From
this perspective, this study aims to analyze how cybercrimes occur and what the difficulties are
in combating these crimes. The methodology used was a review of data, information, and
literature, analyzing works and publications that addressed the topic over the last few years, as
well as research on published articles on the topic. Thus, the results of this research show that
despite the developments that have occurred in the Brazilian penal code and the creation of laws
aimed at cybercrimes, they are still not enough to reduce, penalize, and bring in the necessary
segments so that this behavior can be reduced. Therefore, further developments and actions are
needed in criminal law to seek to criminalize these practices, raise awareness among the
population, and offer security in these virtual environments. This study contributes to
discussions on legislative reforms and effective guidelines for preventing cybercrimes,
recognizing the need for a balance between individual rights and cybersecurity. The final
considerations indicate that, although Brazil has made progress in creating laws to combat
cybercrimes, these measures are still insufficient to address the complexity of these crimes, and
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that it is crucial to continue improving criminal law, in addition to promoting public awareness
about digital security. Only with an integrated approach will it be possible to create a safer
virtual environment that balances individual rights and collective protection.

Keywords: Cybercrimes; Law Suit; Judiciary; Impacts.

INTRODUCAO

Os avangos tecnoldgicos proporcionaram inimeros beneficios a sociedade, mas também
introduziram novos desafios no campo dos crimes cibernéticos. No Brasil, a crescente
incidéncia desses crimes demonstra uma lacuna tanto na legislacdo quanto nos mecanismos de
combate e nas estruturas investigatérias. Esse cenario reflete ndo sé a rapida evolugdo das
tecnologias digitais, mas também a adaptacao dos criminosos a esses novos ambientes virtuais,
explorando vulnerabilidades e utilizando métodos cada vez mais sofisticados para fraudes,
roubo de dados, ataques de ransomware e outras atividades ilicitas.

A hipdtese deste estudo sugere que a ineficacia na puni¢ao dos crimes virtuais decorre
da falta de atualizagdo dos processos investigativos e da caréncia de profissionais especializados
na area de pericia digital, o que compromete a responsabilizacio dos criminosos e,
consequentemente, o andamento justo dos processos judiciais. Além disso, a auséncia de um
marco regulatorio suficientemente robusto e adaptado as novas modalidades de crimes digitais
dificulta o estabelecimento de padrdes claros para a coleta e preservacao de provas eletronicas,
bem como para a colaboragdo entre institui¢gdes nacionais e internacionais.

Essa deficiéncia na regulamentagdo, aliada a falta de infraestrutura tecnologica e de
recursos destinados ao combate a esses crimes, resulta em investigagdes inconclusivas, provas
comprometidas e processos lentos, gerando inseguranga juridica e, muitas vezes, impunidade.
Assim, esta pesquisa visa explorar nao apenas as dificuldades técnicas e institucionais que
impactam a eficacia das ac¢des judiciais, mas também propor solugdes para fortalecer o sistema
investigativo, a capacitacdo de profissionais especializados e o desenvolvimento de politicas
publicas que acompanhem o avango das ameagas cibernéticas.

Os desafios criados com a chegada dos crimes cibernéticos redirecionam aos seguintes
problemas do presente artigo: Haverd a devida capacidade por parte das estruturas juridicas e
tecnologicas brasileiras de enfrentar a complexidade dos crimes cibernéticos? Como os crimes
cibernéticos impactam a sociedade brasileira?

A justificativa para este estudo reside no fato de que crimes cibernéticos representam

uma crescente ameaga a seguranca tanto de individuos quanto de instituigdes. O aumento da



criminalidade digital exige uma modernizacao dos sistemas de combate, que atualmente se
mostram ineficazes devido a falta de uma infraestrutura adequada e de especialistas capacitados
para realizar pericias digitais complexas, afetando diretamente a capacidade de
responsabilizagdo e puni¢ao dos criminosos.

Objetiva-se de modo especifico: Analisar os tipos mais comuns de crimes cibernéticos e
as facilidades envolvidas na sua execucdo; examinar os desafios técnicos e legais enfrentados
pelas autoridades na investigacao desses crimes no Brasil; e propor solugdes para melhorar as
politicas publicas e a capacitagdo profissional, visando o combate mais eficiente a criminalidade
digital.

A pesquisa sobre crimes cibernéticos no Brasil € seus impactos nos processos judiciais
abrange quatro eixos centrais que visam compreender, legislar, avaliar e propor solugdes para
esse fendomeno crescente. O primeiro eixo, Crimes Cibernéticos, investiga delitos como invasao
de dispositivos, fraudes e cyberstalking. Abrange os Desafios no Processo Investigatorio e
Medidas de Prevengdo. A pesquisa também explora a Legislagdo Brasileira ¢ Convengao de
Budapeste, abordando a adequacgao do Brasil aos padrdes internacionais. Além disso, as Leis
Penais e Crimes Cibernéticos incluem a Lei Carolina Dieckmann, que criminaliza invasoes

digitais e se destaca como referéncia nacional.

1 DOS CRIMES CIBERNETICOS

Atualmente, o avango tecnoldgico continuo trouxe novos desafios legais ligados aos
chamados crimes cibernéticos. Embora o Codigo Penal brasileiro ndo ofereca uma definigdo
exata para esses crimes, ¢ possivel entendé-los com base na legislagdo vigente e na

complexidade das acdes criminosas realizadas no ambiente digital.

1.1 CONCEITO DO CRIME CIBERNETICO E CRIMES MAIS FREQUENTES

A complexidade e a dindmica desse campo especifico da criminalidade digital tornam
desafiadora a criagdo de uma nomenclatura unica e estabelecida. Diversos termos sao utilizados
para descrever atividades ilicitas que envolvem o uso de dispositivos eletronicos, manipulacdo
de redes de dados e ofensas a bens juridicos, entre outros aspectos relevantes. Nesse contexto,
¢ essencial entender as diferentes perspectivas e abordagens adotadas pelos estudiosos sobre o

tema.



Assim, ndo ha um consenso doutrindrio consolidado sobre o conceito de crime
cibernético, sendo que a principal diferenga reside na terminologia utilizada. A defini¢dao de
crimes cibernéticos pode ser resumida como atividades ilegais praticadas com o uso de
dispositivos eletronicos, conectados ou ndo a infernet. Esses crimes também incluem ataques a
equipamentos tecnoldgicos, sistemas de informacao e bancos de dados.

Essas ac¢des criminosas exploram as vulnerabilidades do mundo digital, abrangendo
desde fraudes e invasdes até a disseminacao de codigos maliciosos. O nucleo dos crimes
cibernéticos esta na violagdo das normas que regulam o uso ético e legal da tecnologia, o que
representa um constante desafio para a legislacdo penal moderna. O Cddigo Penal ndo define o
que ¢ crime cibernético, porém o artigo 1° da Lei de Introducdo ao Cddigo Penal traz em seu

caput a seguinte definicao de crime:

Art 1° Considera-se crime a infracdo penal que a lei comina pena de reclusdo ou de
detengdo, quer isoladamente, quer alternativa ou cumulativamente com a pena de
multa; contravengao, a infracdo penal a que a lei comina, isoladamente, pena de prisao
simples ou de multa, ou ambas.

O conceito de crimes cibernéticos nao ¢ uniforme. Para Teixeira (2023, p. 1160):

Crime de informatica ¢é aquele que, quando praticado, utiliza—se de meios informaticos
como instrumento de alcance ao resultado pretendido, e também aquele praticado
contra os sistemas e meios informaticos. Por meios informaticos devemos
compreender os hardwares ¢ softwares de computadores, tablets, smartphones, entre
outros dispositivos que possam ser utilizados para a pratica delitiva.

Os crimes virtuais, também conhecidos como crimes de informatica, podem ser descritos
como agdes humanas que, dentro do direito penal, sdo caracterizadas como atos tipicos, ilicitos
e culpaveis. Nesses crimes, um dispositivo digital ¢ utilizado para facilitar ou consumar a
atividade criminosa, causando prejuizos a terceiros, independentemente de trazer ou nao
beneficios ao autor do crime.

Entre os crimes virtuais mais comuns estdo a pirataria, a pornografia infantil, os crimes
contra a honra e a espionagem. Assim, os cibercrimes podem ser definidos como delitos
praticados no ambiente digital ou relacionados a informagdes digitais, por meio de diversos
dispositivos conectados a internet, como computadores, celulares, smartphones e tablets, entre
outros (Nascimento, 2019).

Em sintese, ainda que o Codigo Penal brasileiro ndo defina especificamente o que
constitui um crime cibernético, a Lei de Introducao ao Cédigo Penal estabelece diretrizes gerais
para identificar uma infragdo penal. Exemplos como pirataria, pornografia infantil, crimes

contra a honra e espionagem demonstram a variedade de crimes possiveis no meio digital. Dessa



forma, ¢ essencial que o sistema juridico e as autoridades estejam preparados para enfrentar essa

complexa expansdo dos crimes cibernéticos e proteger a sociedade de seus efeitos.

1.2 DESAFIOS NO PROCESSO INVESTIGATORIO E MEDIDAS DE PREVENCAO

Quando se fala em crimes cibernéticos, um grande desafio surge na coleta e na
organiza¢do de provas, j4 que a principal dificuldade nas investigacdes desses delitos € a
escassez de evidéncias que comprovem a atividade criminosa em questdo. Portanto, ¢ crucial
enfatizar a importancia e a complexidade das investigagdes para a responsabiliza¢do dos
Criminosos.

Entre os varios métodos de obtencdo de provas, a pericia se destaca de maneira
significativa na investigacao de crimes virtuais, pois pode estabelecer de forma definitiva tanto
a ocorréncia do ato criminoso quanto a identificacdo do autor. Essa pericia ¢ realizada por um
especialista, conhecido como perito, que possui o conhecimento técnico necessdrio para
examinar, por exemplo, um dispositivo que foi identificado por meio da analise de vestigios
coletados e apreendidos. Através desse processo, novos vestigios relacionados ao crime podem
ser reunidos como provas materiais no processo, contribuindo assim para a formagdo da
convic¢ao das autoridades competentes.

A primeira etapa da investigagdo consiste na identificagdo do meio utilizado para a
pratica do crime, como e-mail, websites ou salas de bate-papo, ja que cada um desses meios
exige um caminho investigativo distinto. Outro aspecto a ser destacado ¢ que o investigador
deve garantir a protecdo do computador utilizado para a coleta de dados, adotando todas as
precaugdes necessarias para evitar ataques digitais que possam comprometer ou destruir
informagdes ou até mesmo permitir o acesso remoto a um terceiro.

O combate a criminalidade cibernética enfrenta diversos obstaculos, ndo apenas em
relagdo as lacunas na legislagdo, mas também devido as implicagdes que podem surgir em
termos de restricao a liberdade de expressao e ao rdpido avango da tecnologia. A falta de
fronteiras claras na jurisdi¢cao pode levar a questdes sobre soberania nacional, especialmente
quando vérios paises estdo envolvidos.

Essa indefini¢do de fronteiras dificulta a determinacdo do local onde os dados estdo
armazenados e qual pais deve ser responsabilizado pelos danos causados, bem como a
identificacdo dos locais onde o crime ocorreu e produziu efeitos, e a definicdo de elementos
como autoria e culpabilidade, o que torna os procedimentos de investigacdo ainda mais

complexos (Teixeira, 2023).



No que diz respeito ao local do crime e a jurisdi¢do para julga-lo, o Codigo Penal
brasileiro adota o principio da territorialidade como regra geral, o que significa que a legislacao
do Estado se aplica a eventos ocorridos dentro do territério nacional, conforme disposto no
artigo 5°.

Além disso, considera-se que o crime foi cometido no local onde a acdo ou omissao
ocorreu, total ou parcialmente, assim como onde ocorreu ou deveria ter ocorrido o resultado,
conforme estabelecido no artigo 6° do Cédigo Penal. No entanto, o artigo 7° do Cédigo Penal
apresenta algumas exceg¢des em que a lei brasileira pode ser aplicada a crimes cometidos no

exterior ou perpetrados a partir de fora do pais.

1.3 MEDIDAS DE PREVENCAO E COMBATE AOS CRIMES CIBERNETICOS

Dentre as medidas que o Governo Federal se dispds a fazer foi, por meio do Ministério
da Justica e Seguranca Publica (MJSP), o lancamento em 22 de margo de 2023, do primeiro
Plano Téatico de Combate a Crimes Cibernéticos, com o objetivo de prevenir e reprimir esse tipo
de crime no pais.

Um dos pontos do Plano Tatico ¢ um Acordo de Cooperagdo entre a Policia Federal e a
Federagao Brasileira de Bancos (Febraban) que facilitard o compartilhamento de informacdes,
visando medidas preventivas e educativas, de forma a tornar o espago cibernético mais seguro,
identificando e punindo organizag¢des criminosas.

A Federacdo Brasileira de Bancos (Febraban) ¢ uma das entidades privadas que
auxiliaram e incentivaram a constru¢ao do Plano Tatico de Combate a Crimes Cibernéticos. O
Plano Tatico prevé a criagdo de um banco de dados de ocorréncias, que tera o amplo acesso das
policias judicidrias da Unido e dos estados. Dessa forma, os modelos de investigagdes e solugdes
de crimes poderao ser replicados de forma eficiente em todo o pais.

Seré criado, ainda, um programa de prevengdo a fraudes bancarias eletronicas, golpes
digitais e a capacitacdo de agentes de seguranga para que possam lidar com os varios tipos de
crime que cada vez mais sao corriqueiros no dia a dia do brasileiro. No mais, sera montada uma
estrutura integrada com a participacao de forcas de seguranga federais e estaduais, entidades
publicas e privadas nacionais e internacionais e especialistas na tematica. Juntos, eles vao se
especializar para atuar no enfrentamento as organizagdes criminosas que atuam em crimes
digitais.

O Plano Tatico de Combate a Crimes Cibernéticos contém eixos tematicos que destacam

a prevencdo e a mitigacdo de ameacas cibernéticas; o gerenciamento de riscos e incidentes



decorrentes da criminalidade cibernética; o aprimoramento de infraestruturas criticas para
combate a crimes cibernéticos; o amparo legal e regulamentar; as parcerias nacionais e
cooperagdo internacional; a padronizacdo e a integracdo informacional; além de pesquisa,

desenvolvimento, inovagdo e educagao para o enfrentamento a crimes cibernéticos.

1.4 LEGISLACOES BRASILEIRA E A CONVENCAO DE BUDAPESTE

E indispensavel que o legislador exer¢a um papel fundamental ao elaborar leis que
tratem de forma especifica os eventos ocorridos no ambiente digital. Esse esfor¢o € necessario
para assegurar a prote¢do das garantias fundamentais previstas na Constitui¢do, como:

Art. 5°. Todos sdo iguais perante a lei, sem distingao de qualquer natureza, garantindo

se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a
vida, a liberdade, a igualdade, a seguranca e a propriedade, nos termos seguintes:

g(]— Sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,

assegurado o direito a indenizagdo pelo dano material ou moral decorrente de sua

violag@o.
A Lei n° 12.737/2012, conhecida como Lei Carolina Dieckmann, trouxe uma importante
atualizacdo ao Codigo Penal Brasileiro no que se refere aos crimes cibernéticos e delitos
virtuais. O nome da lei faz referéncia a um caso amplamente divulgado, em que a atriz Carolina
Dieckmann teve seu computador invadido por um hacker que divulgou suas fotos intimas.
Essa legislagdo incluiu os artigos 154-A e 154-B no Cédigo Penal e alterou os artigos 266 ¢
298. Seu conteudo abrange crimes relacionados ao uso indevido de informacgdes e materiais

pessoais que afetam a privacidade de individuos na internet, como imagens e videos.

Mais tarde, foi promulgada a Lei n® 12.965/2014, conhecida como Marco Civil da Internet:

A Lein® 12.965/2014, em vigor desde 23 de junho de 2014, trouxe varias disposi¢des
que, apesar de terem um carater ‘civil’, também influenciam na investigacao de crimes
virtuais. Essa lei trata da preservacao de dados de provedores de acesso a internet, que
sdo obrigados a armazenar registros de conexao de usuarios, como data, hora, duragdo
e enderego IP, por um ano, mantendo-os em sigilo. (Othon; Damasceno, 2023, p.13).

A Lei Geral de Protecao de Dados (LGPD), Lei n°® 13.709/2018, representa um marco
recente na legislagdo para assegurar a protecdo dos direitos fundamentais de liberdade,
privacidade e desenvolvimento pessoal. Essa lei define normas para o tratamento de dados
pessoais dos cidadaos, abrangendo tanto o meio fisico quanto o digital. Com o aumento do uso
de dados de usudrios para aprimorar experiéncias digitais, a Lei Geral de Protecdo de Dados
(LGPD) tem papel crucial ao regulamentar essas praticas e assegurar instrumentos legais que

protejam a privacidade de cada individuo (Pinheiro, 2022).



Em 31 de margo de 2021, entrou em vigor a Lei n® 14.132/21, conhecida como Lei de
Stalking, que adicionou o artigo 147-A ao Cédigo Penal, tornando a persegui¢do um crime. Essa
lei visa proteger a liberdade individual contra comportamentos que invadem profundamente a
privacidade de alguém e limitam o exercicio de suas liberdades basicas.

A Lei de Stalking preenche uma lacuna na legislacdo, estabelecendo punigdes
proporcionais para condutas de persegui¢do, que antes eram tratadas como contravengdes com
penas leves. Com essa nova legislagdo, a perseguigdo passou a ser punida com pena de reclusao
de seis meses a dois anos (Cunha, 2021).

Além disso, o Governo Federal ratificou a Convencao sobre o Crime Cibernético de
Budapeste, refor¢gando a cooperagao internacional no combate aos crimes cibernéticos. A adesao
a essa convengdo multilateral proporciona ao Brasil recursos adicionais para investigar crimes
cibernéticos e infragdes que envolvem evidéncias digitais em outros paises.

O Decreton® 11.491, formalizando essa adesao, foi publicado no Diario Oficial da Unido
em 12 de abril de 2023, visando fortalecer a cooperacdo rapida e eficiente com parceiros
estratégicos. Sofia Jacob explica que a Convengdo estabelece uma série de medidas para os
paises signatarios com o objetivo de prevenir, investigar € punir crimes cibernéticos.

A Convengdo de Budapeste inclui a definicdo de delitos relacionados a tecnologia da
informagdo, a promocdo de colaboracdo internacional em investigacdes e a criagdo de
legislagdes especificas para reprimir essas atividades criminosas. Os paises signatarios da
convencao se comprometem a adotar agoes eficazes para evitar crimes cibernéticos e a fomentar
a cooperacao global no combate a esses delitos. A convencdo também prevé a criagdo de
unidades especializadas em investigagdo, o compartilhamento de informagdes entre autoridades
responsaveis e a cooperagao internacional para viabilizar a extradi¢do de suspeitos envolvidos

em crimes cibernéticos.

2 LEI GERAL DE PROTECAO DE DADOS E A BUSCA POR SEGURANCA DIGITAL

A Lei Geral de Protecdo de Dados (Lei n° 13.709/2018) foi criada em resposta ao
aumento das preocupacdes com a privacidade e seguranca dos dados pessoais no meio digital.
A lei reforca a importancia de proteger esses dados, dando aos titulares maior controle sobre
suas informagoes.

Em relacdo ao conceito de dados pessoais, o artigo 5°, inciso I, da Lei Geral de Protegao

de Dados (LGPD) define o termo como “informagao relacionada a pessoa natural identificada



ou identificavel”. Em outras palavras, dado pessoal ¢ qualquer informagdo que possibilite
identificar uma pessoa, seja de forma direta ou indireta.

A protecdo aos dados pessoais visa, portanto, ndo apenas resguardar os individuos (sejam
pessoas fisicas ou juridicas) contra o uso inadequado de suas informagdes, mas também
aumentar a segurancga, dificultando que criminosos cibernéticos acessem dados sensiveis por
meio de vulnerabilidades.

Para casos de descumprimento da lei, a Lei Geral de Protecdo de Dados (LGPD)
estabelece sangodes rigorosas, como adverténcias, multas significativas e até a possibilidade de
impedir o tratamento de dados. No artigo 52, a lei lista essas penalidades administrativas, que
servem como um forte incentivo para que empresas adotem praticas rigorosas de seguranca
digital.

Assim, a Lei Geral de Protecdo de Dados (LGPD) contribui para prevenir vazamentos
de dados ao impor requisitos rigidos de seguranca. As empresas devem adotar avancadas
medidas de ciberseguranga para evitar acessos ndo autorizados e proteger dados sensiveis de
ataques digitais

Apesar dessas medidas, ainda ha casos de vazamento de dados. No Brasil, o caso Cyrela
foi o primeiro em que uma empresa foi condenada com base na Lei Geral de Protecdo de Dados

(LGPD), como descrito por Lima (2022).

A Cyrela é uma das maiores empresas brasileiras do ramo imobiliario, com operagdes
em outros 16 estados, além de Sdo Paulo, e também no exterior. Fabricio Coelho foi
o réu que moveu a agdo por danos morais contra a construtora, por ter seus dados
fornecidos a empresas de arquitetura, instituigdes financeiras e outras companhias,
apods a compra de um apartamento. A decis@o foi emitida no dia 29 de setembro de

2020 pela juiza Tonia Yuka Koroku, que julgou em favor do réu, decidindo que a
Cyrela violou os principios da protegao e da finalidade especifica previstos na LGPD.
Isso porque o contrato estipula a possibilidade de inclusdo dos dados do cliente no
banco de dados, mas ndo especifica sua finalidade. Segundo a magistrada, a pratica
também desrespeitou o Codigo de Defesa do Consumidor, que garante o direito a
‘informacao adequada e clara’ sobre servigos e a protecao contra ‘métodos comerciais
coercitivos ou desleais’. Em sua decisdo, ela destacou ainda que a Constitui¢cdo
estabelece ‘a honra, o nome, a imagem, a privacidade, a intimidade e a liberdade’
como direitos fundamentais.

O caso ilustra as consequéncias legais e €ticas dos vazamentos de dados, destacando a
necessidade urgente de que empresas adotem medidas eficazes de seguranga e transparéncia.
Esse episodio reforga a importancia de uma gestao cuidadosa dos dados pessoais, nao apenas
para evitar complicagdes legais, mas também para manter a confianca dos consumidores e

preservar a reputacdo da empresa no mercado.
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Apesar da frequéncia com que a Lei Geral de Protecdao de Dados (LGPD) ¢ invocada em
acoes judiciais, nem sempre resultam em penalidades indenizatérias. Um levantamento de 2021
revelou que, entre 465 decisdes envolvendo a Lei Geral de Prote¢do de Dados (LGPD), 77%
nao resultaram em condenagao (Paiva, 2022).

Esse panorama pode refletir diferentes interpretacdes nos tribunais, desafios na
aplicagdo da lei ou a necessidade de ajustes nas estratégias de agdo. Vale lembrar que a Lei Geral
de Protecdo de Dados (LGPD) ¢ uma legislagdo recente. O alto indice de decisdes sem
condenagdo sugere que empresas e organizacdes ainda estio se ajustando as novas exigéncias.
E possivel que, a medida que as praticas de protecio de dados amadurecam, as decisdes judiciais
também evoluam.

Para compreender melhor a aplicagdo e interpretagdo da Lei Geral de Protecao de Dados
(LGPD), ¢ importante considerar a complexidade do cenario juridico. A medida que mais casos
forem julgados, o desenvolvimento de uma jurisprudéncia solida sera fundamental para

estabelecer diretrizes consistentes no tratamento das questdes de protecdo de dados no Brasil.

3 LEI N° 14.132/2021 E O CYBERSTALKING

E perceptivel que a legislagdo brasileira tem se adaptado conforme surgem novas formas
de interagao proporcionadas pela tecnologia. Nas ultimas décadas, as redes sociais se tornaram
extremamente populares, encurtando distdncias e facilitando a comunicagdo entre pessoas.
Hoje, ¢ possivel interagir facilmente com individuos de praticamente qualquer lugar e
acompanhar aspectos da vida de outras pessoas.

Nesse contexto, destaca-se a Lei n® 14.132/2021, que tipificou uma das condutas
criminosas mais relevantes no ambiente digital: o cyberstalking. O termo “stalking”, derivado
do verbo inglés “fo stalk”, significa perseguir, vigiar ou espionar.

Essa pratica pode ocorrer por varias razdes, sendo uma das mais comuns o término de
um relacionamento amoroso, em que uma das partes, ndo aceitando o fim, invade a privacidade
e a integridade psicologica da outra pessoa de forma repetitiva e insistente. Esse comportamento
pode escalar, gerando riscos a integridade fisica e até a vida da vitima. Conforme observa a
psicologa e crimindloga italiana Micoli (2012, p. 12):

[...] o stalking é uma forma de agressdo psicoldgica e fisica direta, que visa sobrepujar
a vontade da vitima, destruir sua moral e sua capacidade de resisténcia por meio de

um gotejamento incessante, em um contexto de crescente perseguicdo, insistente
como 0s pingos que, com o passar do tempo, escavam a pedra. O stalker persegue,
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ameaga, maltrata a vitima, fazendo com que nasga nesta um estado de ansiedade e
medo que pode chegar a comprometer o desenvolvimento normal do seu cotidiano.
(grifos da autora).

Assim, evidencia-se a complexidade e a gravidade do fenomeno do stalking, que vai
além da simples ideia de perseguicdo. A descricdo do comportamento do agressor como um
“gotejamento incessante” ¢ uma metafora que ilustra de forma vivida a persisténcia e a natureza
insidiosa desse tipo de violéncia. O efeito ndo se restringe ao psicologico da vitima, pois ha uma
intencao clara de enfraquecer sua resisténcia e afetar sua moral.

A comparagdo com "pingos que escavam a pedra" sugere um processo gradual, mas
implacével, indicando que, com o tempo, o stalking pode corroer a integridade emocional da
vitima. Essa abordagem que considera tanto os impactos fisicos quanto psicoldgicos ressalta a
importancia de compreender o stalking de forma mais ampla, como uma estratégia de agressao
multifacetada.

A partir disso, surge o conceito de cyberstalking, adaptando esse comportamento ao
ambiente virtual. No cyberstalking, o agressor utiliza meios digitais para perturbar a vitima de
maneira invasiva e indesejada. Como aponta Brito (2013, p. 84):

[...] a exemplo do que ocorreu com o bullying, o stalking ganhou uma ferramenta que
facilitou o servico do perseguidor (stalker), ¢ potencializou os danos causados as
vitimas. Emails, tweets, visitas de perfil ¢ até as famosas ‘cutucadas’ podem servir de

exemplos de novos meios de execugdo proporcionados pelo uso da internet, passando
com isso a denominar-se Cyberstalking.

Assim, para que o stalking virtual seja caracterizado, ¢ essencial que a conduta ocorra
através de meios digitais, como redes sociais, e-mails, entre outros. Nesse sentido, Crespo

(2015) também reforga essa ideia:

O cyberstalking &, portanto, o uso da tecnologia para perseguir alguém e se diferencia
da perseguicdo ‘offline’ (ou mero stalking) justamente no que tange o modus operandi,
que engloba o uso de equipamentos tecnoldgicos e o ambiente digital. Além disso, o
stalking e o cyberstalking podem se mesclar, havendo as duas formas
concomitantemente. O stalker — individuo que pratica a perseguicdo — mostra-se
onipresente na vida da sua vitima, dando demonstra¢des de que exerce controle sobre
ela, muitas vezes ndo se limitando a persegui-la, mas também proferindo ameagas ¢
buscando ofendé-la ou humilha-la perante outras pessoas. Curiosamente o
cyberstalking é cometido, muitas vezes, ndo por absolutos desconhecidos, mas por
pessoas conhecidas, ndo raro por ex-parceiros como namorados, ex-conjuge, etc.

Outro elemento fundamental para caracterizar o cyberstalking ¢ a invasao da privacidade
da vitima sem seu consentimento, ou seja, a persegui¢ao ocorre de maneira indesejada e contra

a vontade da vitima. Nesse contexto, em 2021, a Lei n° 14.132 foi introduzida para alterar o
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Codigo Penal brasileiro, tipificando a conduta de stalking, incluindo o cyberstalking, com a
seguinte redacao:

Art. 147-A. Perseguir alguém, reiteradamente ¢ por qualquer meio, ameagando-lhe a
integridade fisica ou psicoldgica, restringindo-lhe a capacidade de locomogéo ou, de
qualquer forma, invadindo ou perturbando sua esfera de liberdade ou privacidade.
Pena — reclusdo, de 6 (seis) meses a 2 (dois) anos, e multa.

Ao analisar o que a legislacdo dispde, alguns aspectos relevantes corroboram o conceito
de stalking e cyberstalking. Com o termo “reiteradamente,” o legislador ressalta que a pratica
do stalking, incluindo o cyberstalking, exige repeti¢ao da agdo, ou seja, uma conduta isolada
ndo configura o crime; € necessario que o comportamento do agente seja habitual.

Outro ponto importante ¢ a abrangéncia da tipificacdo, que alcanca o ambiente digital.
A expressao “por qualquer meio” amplia o crime de perseguicdo, englobando também o meio

virtual, e, assim, contempla o cyberstalking. A Lei n° 14.132/2021 representa um avango
importante, reconhecendo o carater multifacetado do stalking, inclusive no ambito digital. Criar
mecanismos que acompanhem a rapida evolugdo das formas de perseguicao ¢ essencial para
que a legislagdo proteja efetivamente as vitimas, independentemente do meio utilizado pelos
perseguidores.

Essa necessidade de uma abordagem diferenciada na criagdo de leis para a tecnologia da
informagdo evidencia a complexidade do tema e a importancia de uma legislagao que se adapte
ao contexto atual. A expressao "ordenagdo juridica natimorta" alerta para o risco de leis que, ao
ndo acompanharem o ritmo das mudangas tecnoldgicas, se tornam obsoletas desde sua
concepcao.

E necessario, portanto, que o legislador atue com cautela para evitar a criagdo de normas
que se tornem rapidamente desatualizadas e insuficientes diante dos avangos continuos da
tecnologia. Essa visdo ressalta a importancia de uma abordagem proativa na elaboragdo de
normas para a tecnologia da informacdo, prevendo desenvolvimentos futuros e garantindo que
as leis continuem pertinentes. Esse tipo de reflexao ¢ fundamental para assegurar que as normas
juridicas sejam eficazes e duradouras em um ambiente tdo dindmico e inovador como o da

tecnologia da informacao.

4 LEIS PENAIS E CRIMES CIBERNETICOS: ANALISE NO CONTEXTO
BRASILEIRO

A andlise dos crimes de fraude digital no Brasil exige uma compreensao detalhada das

leis penais brasileiras e de sua aplicagdo a delitos virtuais. Neste estudo, serao avaliadas leis
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penais relevantes que abordam crimes cibernéticos, com destaque para sua estrutura e eficacia
no combate a esses crimes.

No Brasil, o sistema legislativo segue o principio da reserva legal, assegurado pela
Constitui¢ao Federal e pelo Codigo Penal. Assim, observa-se que apenas a lei pode criar e
definir crimes e contravengdes, além de estabelecer as penas correspondentes. Nas palavras de

Jesus e Milagre (2016, p. 13):

Nao ha crime, sem lei anterior que o defina. Especialmente quando tratamos de
tecnologia da informagdo, a técnica para criar leis deve ser outra. Isto porque o
legislador deve ter o cuidado para que ndo conceba uma ordenacdo juridica natimorta,
que ingressa no arcabougo legislativo de modo ultrapassado.

E relevante, portanto, refletir sobre a relagdo entre a legislagio e a evolugdo da
tecnologia da informacao. Ao afirmar que "ndo hé crime sem lei anterior que o defina," Jesus e
Milagre (2016) destacam a importancia da precisdo e clareza das normas legais, especialmente
em um contexto tdo dinamico como o da tecnologia da informagao.

A tipificagdo dos crimes cibernéticos no Brasil esta baseada no Codigo Penal e em leis
complementares. E fundamental examinar como essas normas tratam as condutas especificas
relacionadas a fraude digital e de que forma os tipos penais estdo definidos. Entre as principais
leis e regulamentagdes, o Codigo Penal se destaca por contemplar crimes relacionados ao
ciberespaco, como estelionato, furto com fraude e crimes contra a honra, incluindo difamagao.
A Lei n® 12.737/2012 (conhecida como Lei Carolina Dieckmann) introduziu puni¢des
especificas para invasao de dispositivos e obtengao nao autorizada de dados.

A Lei n° 13.709/2018 (Lei Geral de Protecao de Dados) regulamenta o uso de dados
pessoais e estabelece sancdes administrativas para vazamentos de dados, uma questdo
diretamente ligada a crimes cibernéticos. Além disso, a Lei n® 14.132/2021 criou a tipificacao
para os crimes de stalking e cyberstalking, em uma iniciativa importante contra praticas

criminosas que ocorrem tanto no ambiente fisico quanto no virtual.

4.1 CODIGO PENAL BRASILEIRO E OS DESAFIOS DA ADAPTACAO A ERA DIGITAL

O Codigo Penal Brasileiro, instituido em 1940, ¢ um componente essencial do sistema
juridico do pais. Contudo, ao lidar com os desafios apresentados pelos crimes cibernéticos, que
emergem com o avango da tecnologia e possibilitam novas praticas criminosas no ambiente
virtual, € relevante discutir a necessidade de atualizacdo na legislacdo, para que possa se alinhar

melhor ao progresso tecnoldgico e as novas formas de delitos.
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De acordo com o ministro do Superior Tribunal de Justica, Cruz (2014), o Direito ainda
ndo estd completamente preparado para enfrentar os desafios impostos pelo desenvolvimento
cibernético e pela criminalidade digital, conforme mencionado por Galli (2017, p. 105):

A tecnologia de troca de dados proporcionada pela internet tem caracteristicas que
‘atraem’ a pratica de crimes, como o anonimato, dificuldades de rastreamento,

abrangéncia potencialmente ilimitada de vitimas, eficiéncia e rapidez na troca de
informagdes, inexisténcia de fronteiras e debilidade dos meios de tutela penal.

O ministro Cruz (2014) analisa de forma perspicaz as caracteristicas especificas da
tecnologia de troca de dados pela internet, ressaltando como esses aspectos podem fomentar a
pratica de crimes. O exame do ministro enfatiza diversos fatores que tornam o ambiente digital
propicio a atividades ilicitas.

A mengdo ao anonimato ilustra a facilidade com que os criminosos conseguem esconder
suas identidades online, o que dificulta investigacdes e torna o rastreamento uma tarefa
complicada. A potencialmente ilimitada abrangéncia de vitimas evidencia a escala global dos
crimes cibernéticos, onde um Unico ataque pode afetar diversos individuos, organizagdes ou até
paises inteiros.

A rapidez e a eficiéncia da troca de informacdes na internet sdo apontadas como um
atrativo para os criminosos, pois possibilitam a disseminacao instantanea de dados maliciosos.
A observagdo sobre a falta de fronteiras ressalta a natureza transnacional dos crimes
cibernéticos, que muitas vezes transcendem as jurisdi¢des tradicionais.

Além disso, a mencdo a fragilidade dos meios de protecdo penal indica um desafio
enfrentado pelas autoridades legais na defesa contra crimes online, destacando a necessidade de
discutir a criacdo de instrumentos legais mais robustos e adaptados ao ambiente digital. A
aplicagdo de tipos penais tradicionais, como estelionato e furto mediante fraude, exige
interpretagdes flexiveis para abranger as particularidades dos crimes virtuais. A adaptacao do
Codigo Penal a dinamica do mundo digital ¢ essencial para garantir uma resposta juridica eficaz
e proporcional a natureza dessas praticas. A evolu¢do continua das técnicas virtuais demanda
uma revisao constante, assegurando que a legislacdo esteja em sintonia com os novos desafios

que surgem.

4.2 A LEI CAROLINA DIECKMANN: A FALTA DE EFICACIA E MODIFICACOES

A Lei n° 12.737/2012, conhecida como Lei Carolina Dieckmann, foi estabelecida em

resposta a um caso de grande repercussao nacional que envolveu o vazamento de fotos intimas
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da atriz Carolina Dieckmann na internet. Sancionada em dezembro de 2012, a legislacao visava
principalmente criminalizar condutas associadas a crimes cibernéticos, especialmente a invasao
de dispositivos eletronicos e a obtencao ndo autorizada de dados.

Essa lei foi elaborada para preencher lacunas na legislagdo brasileira relacionada a
delitos cometidos no ambiente digital. A criacdo de mecanismos legais que prevenissem e
punissem praticas prejudiciais nesse contexto tornou-se essencial, pois, antes de sua
promulgacao, o sistema juridico carecia de dispositivos especificos para enfrentar as crescentes
ameagas cibernéticas. Com a promulgacdo da lei, foram acrescentados ao Codigo Penal
brasileiro os artigos 154-A e 154-B, cuja redagdo original era:

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou ndo a rede de
computadores, mediante violagdo indevida de mecanismo de seguranga ¢ com o fim
de obter, adulterar ou destruir dados ou informagdes sem autorizagdo expressa ou

tacita do titular do dispositivo ou instalar vulnerabilidades para obter vantagem ilicita:
Pena - detengdo, de 3 (trés) meses a 1 (um) ano, e multa [...]

Art. 154-B. Nos crimes definidos no art. 154-A, somente se procede mediante
representacdo, salvo se o crime ¢ cometido contra a administragdo publica direta ou
indireta de qualquer dos Poderes da Unido, Estados, Distrito Federal ou Municipios
ou contra empresas concessionarias de servigos publicos [...].

Ademais, os artigos 266 e 298 do mesmo cddigo penal foram alterados pela referida lei,
considerando as agdes realizadas com esses dispositivos como crimes cibernéticos.

No entanto, como acontece com qualquer legislagdo, a Lei Carolina Dieckmann trouxe
consigo desafios e fraquezas. Surgiram diversas criticas, principalmente em relagdo as penas
estabelecidas, que foram consideradas leves diante do avango tecnologico e do contexto atual.
Em um ambiente virtual cada vez mais integrado a vida pessoal da sociedade, as condutas
criminosas nesse espago se tornam cada vez mais graves e causam danos significativos as
vitimas.

Aredacgdo da lei também foi alvo de duras criticas, especialmente pelo fato de mencionar
apenas a conduta criminosa "mediante violagdo indevida de mecanismo de seguranga". Essa
previsao foi considerada inadequada, uma vez que nem sempre 0s atos Criminosos ocorrem por
meio dessa violagao.

Em 2021, foi promulgada a Lei n® 14.155/2021, que alterou a Lei Carolina Dieckmann,
abordando os pontos mencionados, com penas mais severas para os infratores e eliminando o
requisito de que a conduta fosse “mediante violacdo indevida de mecanismo de seguranca”,

entre outras modificagoes.



16

Entretanto, uma critica importante que ainda persiste diz respeito ao nucleo do tipo
penal. Observa-se que o verbo "invadir" ndo reflete adequadamente uma conduta relacionada a
informatica. O termo utilizado pelo legislador sugere uma ac¢do que implica violéncia ou
ameaca, o que ¢ incomum em crimes no ambiente digital. Na maioria das vezes, o hacker utiliza
alguma falha de seguranca ou até mesmo a autorizacdo da vitima para realizar sua conduta
criminosa, conforme mencionado por Castro (2012).

Isso significa que, em casos de acesso remoto, ndo se pode afirmar que o agente
malintencionado agiu de forma violenta para obter os dados do usuario. O que ocorre € a
aplica¢do de artificios. Para resumir a situagdo, muitas vezes ¢ o proprio usuario que acaba
permitindo que seus dados sejam acessados.

Portanto, embora se noticiem frequentemente invasoes de servidores ou empresas por
hackers que acessam indevidamente informacgdes, ¢ importante ter em mente que isso s6 ocorre
porque o proprio usuario permitiu, mesmo que por falta de conhecimento sobre o funcionamento
do sistema computacional, e por isso se tornou vitima de um engano.

Nesse contexto, o professor e advogado Castro (2012) apresenta uma analise critica
sobre o termo "invadir" no ambito da Lei Carolina Dieckmann, destacando a auséncia de
violéncia fisica ou acesso remoto for¢ado por parte do agente mal-intencionado. Ele ressalta
que, na maioria das situacdes, o que acontece ¢ o uso de artificios. Essa observagdo ¢ crucial
para entender a natureza das acdes cibernéticas, nas quais o usuario frequentemente permite
inadvertidamente o acesso a seus dados.

A énfase na participagdo involuntdria do usudrio, que permite o acesso a suas
informagdes por meio de truques, destaca a importancia da conscientizac¢do e educacdo digital.
A necessidade de medidas preventivas, como a promogao da ciberseguranga e a conscientizagao
sobre praticas seguras no uso de dispositivos digitais, ¢ refor¢ada pelo fato de que a intrusao so6
ocorre devido ao desconhecimento do usudrio sobre o funcionamento de um sistema
computacional.

Essa visdo destaca a complexidade das intera¢des cibernéticas e a necessidade de
abordagens legislativas que considerem ndo apenas as atividades criminosas, mas também a
conscientizagdo para reduzir vulnerabilidades e prevenir comportamentos prejudiciais no

ambiente digital.
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METODOLOGIA

Para esta pesquisa sobre crimes cibernéticos € seus impactos nos processos judiciais
brasileiros, a abordagem utilizada foi qualitativa, com foco na andlise documental e
interpretagdo de textos legais e académicos. O método de pesquisa adotado foi uma revisdo
bibliografica critica e sistematica, que envolveu a sele¢do e analise de fontes primdrias, como
legislacdes especificas e jurisprudéncias, e fontes secundarias, como artigos académicos, livros
e relatorios técnicos relevantes ao tema.

A escolha pela abordagem qualitativa se justifica pela complexidade do fendmeno dos
crimes cibernéticos, que exige uma compreensdo aprofundada dos marcos legais e suas
implicacdes para o sistema juridico. A analise das legislacdes, incluindo a Lei Geral de Protecao
de Dados (LGPD), a Lei n® 12.737/2012 (Lei Carolina Dieckmann) e a Lei n® 14.132/2021,
permitiu investigar como essas normativas moldam o tratamento juridico dos crimes digitais no
Brasil e quais sdo os desafios enfrentados por magistrados e operadores do direito para lidar
com essa nova realidade.

De acordo com Gil (2019), a pesquisa bibliografica constitui uma etapa essencial em
projetos de pesquisa, fornecendo a fundamentagdo tedrica necessaria para identificar o estado
atual do conhecimento sobre o tema. Nesse sentido, a analise das normativas nacionais e
internacionais relacionadas aos crimes cibernéticos e os principios constitucionais envolvidos
no processo judicial brasileiro permitiu compreender como essas legislagdes buscam proteger a
privacidade e a seguranga dos individuos, ao mesmo tempo em que enfrentam desafios em
acompanhar a evolugdo constante da tecnologia.

Foram utilizadas também fontes secundarias, como artigos académicos, periodicos,
livros e doutrinas especializadas em Direito Digital e Penal, além de publicacdes de sites
institucionais. Essas fontes proporcionaram uma visdo aprofundada sobre os conceitos de
crimes cibernéticos, seguranca digital, e os impactos da Lei Geral de Protecdo de Dados
(LGPD), da Lei Carolina Dieckmann e da Lei de Stalking nos processos judiciais. A partir dessa
revisao abrangente, construiu-se um embasamento tedrico robusto, essencial para a analise
critica e a formulag@o das hipoteses relacionadas a eficacia do sistema judiciario brasileiro no
enfrentamento dos crimes digitais.

A metodologia adotada visou garantir uma analise detalhada dos aspectos legais e
doutrinarios envolvidos nos crimes cibernéticos, com foco nas adaptagdes e desafios que o

sistema judiciario enfrenta para aplicar essas leis. A pesquisa permitiu identificar as lacunas e
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as necessidades de atualizacao na legislacdo brasileira, além das implicagdes dessas mudancas

para a seguranga digital e a protecdo dos direitos fundamentais dos cidadaos.

DISCUSSOES E RESULTADOS

Os avangos tecnoldgicos, em especial o desenvolvimento da infernet, tém
transformado profundamente o comportamento humano, trazendo conveniéncia e simplicidade.
No entanto, esses beneficios também trazem riscos substanciais a seguranca digital. A internet
se tornou um terreno fértil para o surgimento de crimes cibernéticos, que vao desde a invasao
de sistemas até o roubo de dados pessoais e financeiros. Diante desse cendrio, este estudo
buscou analisar a pratica dos crimes cibernéticos e identificar as dificuldades enfrentadas pelo
sistema judicidrio brasileiro para combaté-los de forma eficaz.

A revisao de literatura realizada mostra que, apesar das inovagdes legislativas, como a
Lei Carolina Dieckmann (Lei n® 12.737/2012) e o Marco Civil da Internet (Lei n® 12.965/2014),
o Brasil ainda encontra grandes dificuldades para combater esses crimes, sendo demonstrada
principalmente suas ineficiéncias.

Isso se deve, em grande parte, a complexidade técnica envolvida, a rapida evolugdo
dos métodos utilizados pelos criminosos e a caréncia de profissionais especializados na
investigacao de delitos cibernéticos. As leis vigentes, embora importantes, sdo insuficientes para
lidar com a amplitude e sofisticagdo dos crimes digitais, o que compromete a efetividade do
direito penal.

Além das lacunas legislativas, outro grande obstaculo identificado ¢ a falta de
conscientizacdo da populagdo em relagcdo a seguranga digital. Muitos usuarios nao tomam as
medidas necessarias para proteger suas informacdes pessoais e financeiras, o que facilita a acao
dos criminosos.

A educagdo digital ainda ¢ limitada, tanto no ambito pessoal quanto institucional, o
que contribui para a vulnerabilidade cibernética de uma grande parcela da sociedade. Assim, a
conscientizagdo publica ¢ fundamental para a prevengdo desses crimes, refor¢ando a
importancia de campanhas educativas sobre seguranca na infernet.

Outro ponto destacado pela pesquisa ¢ a necessidade de uma maior cooperacdo
internacional para o combate aos crimes cibernéticos. Como esses crimes geralmente envolvem
multiplas jurisdi¢des, a colaboragdo entre paises € essencial para que as investigacdes sejam
eficazes. O Brasil ainda enfrenta desafios nesse sentido, especialmente em relacdo a

harmonizagdo de legislagdes e a troca de informacoes entre autoridades de diferentes nagoes.
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Portanto, embora o Brasil tenha dado passos importantes para criminalizar € combater os crimes
cibernéticos, ainda ha muito a ser feito para enfrentar a complexidade desses delitos. A melhoria
das legislacdes, a capacitacdo de profissionais especializados e a conscientizagdo da populacao
sao medidas essenciais para reduzir a ocorréncia desses crimes.

Somente com uma abordagem integrada, que combine avancos legislativos,
cooperagdo internacional e educagdo digital, serd possivel criar um ambiente virtual mais
seguro, equilibrando os direitos individuais e a seguranga coletiva, considerando que o Estado

evolua tanto quanto as tecnologias e seus meios.

CONSIDERACOES FINAIS

Este trabalho teve como foco compreender a dindmica dos crimes cibernéticos,
investigando como esses delitos sdo cometidos, os métodos e ferramentas utilizados pelos
criminosos, bem como as complexidades e barreiras envolvidas na sua investigacao e combate.
O estudo aprofundou-se nos processos investigativos aplicados a crimes virtuais, identificando
as limitagcOes legais, técnicas e institucionais que dificultam a obtencdo de provas e a
responsabiliza¢do dos infratores.

Além disso, analisou as dificuldades enfrentadas por autoridades e profissionais da érea,
como a falta de infraestrutura adequada, a escassez de especialistas em ciberseguranca e as
limitagdes da legislagdao atual para acompanhar o répido avango da tecnologia. O objetivo
central do estudo foi, portanto, examinar os principais desafios para enfrentar os crimes virtuais
de forma eficaz e propor reflexdes sobre possiveis melhorias nas politicas de seguranca e nas
estratégias de cooperacao nacional e internacional.

A justificativa do estudo foi destacar os desafios enfrentados pelas autoridades no
processo de investigagdo dos crimes cometidos via tecnologia, como a falta de legislagcdo
especifica, a escassez de delegacias especializadas e a caréncia de profissionais capacitados.
Para isso, a pesquisa foi realizada através de uma revisao bibliografica qualitativa, baseada em
leituras e analises de artigos cientificos, livros e diversos textos.

A internet transformou nossas vidas e formas de comunica¢ao, conectando milhdes de
pessoas globalmente. Contudo, com essa crescente dependéncia da tecnologia, surgiram os
desafios dos crimes cibernéticos, que afetam individuos, empresas e governos. Leis como a Lei
Carolina Dieckmann, o Marco Civil da Internet ¢ a Lei Geral de Protecao de Dados refletem os

esfor¢os do Brasil para enfrentar essa questdo complexa.
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Concluiu-se que a investigacao de crimes cibernéticos enfrenta obstaculos como a falta
de capacitagdo e dificuldades na coleta de provas. A colaboracao entre diversas entidades, como
autoridades policiais e o Ministério Publico, € essencial para prevenir e reprimir esses crimes.
A adesdo do Brasil a Convengao de Budapeste fortalece o combate aos crimes cibernéticos,
facilitando uma cooperacao internacional mais eficiente na investigagdo e puni¢cdo dos
infratores. Além disso, a educacao digital € crucial para prevenir esses crimes, conscientizando
os cidadaos sobre os riscos cibernéticos e promovendo praticas seguras na internet.

Em sintese, os crimes cibernéticos sdo uma realidade complexa e em constante evolugao,
que requer agdes coordenadas em diversas frentes. Legislagdo adequada, capacitagdo
profissional e conscientizacdo publica sdo elementos essenciais para proteger a sociedade dessas
ameacas digitais. A luta contra o crime virtual so serd eficaz se compreendermos sua esséncia.
E, portanto, fundamental que as pessoas reconhecam os riscos, saibam como identifica-los e

estejam informadas sobre os recursos disponiveis para lidar com esses ataques.
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